SECURITATEA INFORMATIILOR
S| A SISTEMELOR INFORMATIONALE MILITARE

Colonel (rtr.) prof. univ. dr. Gheorghe BOARU

Membru titular al Academiei de Stiinte ale Securitdtii Nationale,
Membru titular al Academiei Oamenilor de Stiintd din Romdnia

Colonel dr. lulian Marius IORGA

Ministerul Apdrdrii Nationale

Tnabordarea domeniuluisecuritdtiiinformatiilor sia sistemelorinformationale
militare s-a plecat de la realitatea faptului cG Romdnia este membra a NATO si
cd, In actiunile militare comune, utilizeaza sisteme informationale care trebuie
sd fie compatibile si interoperabile, dar si protejate.

Din punct de vedere informational, in actiunile militare se duce o luptd pentru
informatie, prin intermediul informatiei si impotriva informatiei si, de aceea,
securitatea acesteia este o activitate speciald, indeosebi privind informatiile
clasificate.

Tdrile membre ale Aliantei, implicit Romdnia, trebuie sd asigure, individual
sau prin acorduri de cooperare bilaterale, resursele informationale protejate,
atdt ca proces, cdat si ca sistem, necesare pentru indeplinirea obiectivelor
operatiilor intrunite sub comandd NATO.

Foarte multe dintre amenintdrile informationale vin prin intermediul spatiului
virtual. In acest sens, se considerd cd securizarea spatiului virtual a devenit una
dintre provocdrile de securitate cele mai presante ale secolului al XXI-lea.

Cuvinte-cheie: informatie, sistem informational, vulnerabilitdti, amenintdri,
securitate ciberneticd.
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Securitatea informatiilor si a sistemelor informationale militare

INTRODUCERE

Pentru indeplinirea misiunilor de raspuns la noile provocari ale
mediului de securitate, Armata Romaniei a fost angajata intr-un amplu
proces de transformare, care a fost stabilit in Strategia de transformare
a Armatei Romdniei*.

in acest sens, pana in 2025, procesul de transformare a fost
planificat a se desfasura parcurgand urmatoarele trei faze?:

- cea a restructurarii de baza (2005-2007);

- cea a integrarii operationale in NATO si in UE (2008-2015);

- cea a integrarii tehnice depline in NATO si in UE (2016-2025).

Cea de-a treia faza va asigura indeplinirea obiectivelor de
transformare pe termen lung: eforturile si resursele financiare si
umane vor fi concentrate pentru asigurarea capabilitatilor asumate
si incluse in tintele de capabilitati si participarea la NATO si UE
— conducerea misiunilor si operatiilor; continuarea activitatii de
fmbunatatire si inzestrare cu echipamente noi si atingerea nivelului
de interoperabilitate cu fortele armate ale altor natiuni ale UE si ale
NATO etc.

n acest context, obiectivul de baza al procesului de transformare
il constituie ajustarea structurii Fortelor Armate Romane la mediul de
securitate prezent si viitor, pentru a putea indeplini angajamentele
nationale fata de Alianta, in concordanta cu procesele si fenomenele
din planul de transformare al NATO. Scopul este de a face Fortele
Armate Romane capabile sa participe la intregul spectru de misiuni
desfasurate de Alianta si UE.

Consideram ca acesta este contextul legal in care Armata Romaniei
poate desfasura actiuni militare, actiuni in care procesele de comanda
si control au la baza procesele informationale specifice.

1 Strategia de transformare a Armatei Romdniei, Bucuresti, 2007.
2 Vezi https://fcnap.ro/transformarea-fortelor-armate-ale-romaniei-un-raspuns-direct-la-noile-
provocari-ale-mediului-de-securitate/, accesat la 20 februarie 2020.
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Gheorghe BOARU e lulian Marius IORGA

INFORMATIA MILITARA SI SECURITATEA ACESTEIA

Este cunoscut faptul ca o asigurare informationala temeinica poate
determina un proces de comanda si de control eficient.

in armata noastra, sprijinul cu informatii al operatiilor este bine
reglementat, constituind o ,,formd de bazd a asigurdrii actiunilor si
a protectiei fortelor si reprezintd ansamblul de mdsuri si de actiuni,
desfdsurate continuu si intr-o conceptie unitard, de cdtre toate fortele
participante si la toate esaloanele pentru planificarea, obtinerea,
verificarea, procesarea si valorificarea datelor si a informatiilor
referitoare la factorii de situatie”.

in literatura de specialitate, informatia este abordati atat ca
,0 armd puternicd, precum si ca o tintd preferatd” sau se afirma
ca ,informatia poate fi cea mai de temut armd in cadrul evolutiilor
tehnologice din spatiul de luptd™.

Dacadacesteinformatiisuntcorelate cualteinformatiidejacunoscute
si daca sunt analizate in corelatie cu experiente trecute (colationare si
procesare), ele vor da nastere la un nou set de semnificatii cu o alta
valoare informativa, un proces denumit ,intelligence”.

Studiind relatia dintre date, informatii si intelligence, putem
concluziona ca informatiile procesate sunt transformate n produse de
intelligence, care se obtin in urma unui proces structurat, denumit, in
doctrinele NATO sau in cele ale unor state aliate, ciclu de intelligence.

Apreciem c¢a, Tn cazul operatiilor intrunite multinationale
desfasurate de NATO, ,intelligence” nu inseamna ,informatii”, ci
reprezinta un proces complex, prin care se determina intentiile si
cursul cel mai probabil de actiune al inamicului.

n cadrul sistemelor si proceselor de bazd implicate in planificarea
operatiei intrunite multinationale — intelligence poate avea atributul
de®: functiune de lupta; capabilitate de lupta; ciclu; proces si sistem.

3 L.P.S.- 3.1, Manualul privind procedurile de informatii militare pentru sprijinul operatiilor, Statul
Major General, Bucuresti, 2006, p. 14.

4 Corner stones of Information Warfare, Department of the Air Force, Washington D.C., 1995, p. 2.

> Peter Grier, ,Information Warfare”, in Air Force Magazine, nr. 3, martie 1995, p. 23.

5 Colonel (r.) prof. univ. dr. Gheorghe Boaru, colonel drd. lulian-Marius lorga, Ciclul informational
ca proces, procesul si ciclul ,,intelligence” —in cadrul actiunilor militare moderne, in Revista de

Stiinte Militare, editata de Academia Oamenilor de Stiinta din Romania, nr. 1, 2017, pp. 84-85.
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n analiza procesului de intelligence, am luat ca sistem de referinta
Doctrina NATO pentru intelligence’, pentru ca la aceasta au fost
raportate aspectele de intelligence analizate din activitatea unor forte
NATO, a unor forte armate ale unor state aliate, precum si a doctrinelor
de intelligence ale acestora®.

Pentru realizarea cerintelor de intelligence, sunt necesare structuri
deintelligence adaptate noilor realitati ale mediului operational, bazate
pe o pregdtire care sa le permita abordarea cu succes a provocarilor
legate de aplicarea noilor concepte aliate: ,hybrid operations”,
,,comprehensive approach”, ,information sharing”, ,,need to know vs.
need to share”.

Conform opiniei unor specialisti militari romani®, in armatele
statelor membre ale NATO, pentru integrarea activitatilor de informatii/
intelligence sub o denumire unica, este standardizat conceptul ISTAR
(Intelligence, Supraveghere, Achizitia Tintelor si Recunoastere).
Aceiasi autori precizeaza, totodata, ca se mai folosesc diferite variante
ale acronimului ISTAR, cum ar fi: STAR, RSTA, STA, ISR, numai pentru
evidentierea unor activitati informationale partiale.

in Armata Romaniei, conform Doctrinei pentru Informatii,
Contrainformatii si Securitate a Armatei, conceptul ISTARY a fost
acceptat si integrat, In normele specifice nationale, ca o ,solutie de
naturd organizatoricd, menitd sd integreze functional totalitatea
capabilitatilor de colectare disponibile, definite normativ, in conditiile
utilizarii unui ansamblu de actiuni, de procedee, de mdsuri si de resurse
(tehnice, umane, financiare etc.)”*!. Acest concept a fost proiectat
normativ pentru a asigura legdtura dintre culegerea, procesarea si
diseminarea datelor siinformatiilor in vederea sprijinirii comandantului
pentru atingerea obiectivelor operationale din spectrul de conflict*2.

AJP-2, Doctrina Aliatd pentru informatii, contrainformatii si securitate, 2003.

Doctrina pentru sprijinul cu informatii al operatiilor intrunite (a Fortelor Armate ale Romaniei,
n.a.), 2003; Doctrina pentru intelligence in operatiile intrunite (a Fortelor Armate ale Canadei,
n.a.), 2003; JDP 2-00, Intelegerea si sprijinul de intelligence in operatiile intrunite (a Fortelor
Armate ale Marii Britanii, n.a.), 2011; JP-2, Intelligence in operatiile intrunite (a Fortelor Armate
ale Statelor Unite ale Americii, n.a.), 2007.

Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe Boaru, Sisteme informationale militare
— servicii si tehnologie, Editura Universitdtii Nationale de Aparare ,Carol I”, Bucuresti, 2010,
pp. 24-25.

1 |bidem.

Doctrina pentru Informatii, Contrainformatii si Securitate a Armatei, Bucuresti, 2005, p. 34.
Ibidem, p. 35.
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Gheorghe BOARU e lulian Marius IORGA

Faptul ca existd o astfel de capabilitate normativa si de executie
in domeniul informatiilor militare, la nivelul Armatei Romaniei,
demonstreaza faptul ca esenta conceptiei de integrare a eforturilor
de sprijin informativ este aceea de utilizare, intr-un mediu integrat, a
tuturor posibilitatilor oferite pentru acest domeniu, permitand, astfel,
integrarea mediului procedural romanesc cu cel al altor state membre
ale NATO.

n acest context normativ informational, securitatea informatiilor
si a sistemelor informationale militare este obligatorie, deci necesita
cunoastere si preocupare pentru acest domeniu, precum si stabilirea
celor mai eficiente masuri.

Din aceste motive, consideram ca este justificatda preocuparea
ofiterilor de stat major de a cunoaste si de a aborda problematica
securitatii informatiei, Tn contextul apartenentei Romaniei la NATO si
in perspectiva adaptarii si transformarii unor abordari doctrinare si
actionale romanesti, conform cerintelor Aliantei.

Armatele moderne acorda acestei problematici o atentie deosebita,
considerand-o ca pe un obiectiv primordial pentru castigarea bataliei
informationale, al carei fundament este reprezentat de introducerea,
pe scara extinsa, a tehnologiei informatiei si a mijloacelor moderne de
comunicatii si informatica, pe intregul spatiu de lupta.

Apreciem ca deosebit de importante sunt si aspectele legate de
informatiile clasificate, cele care necesita protectia impotriva dezvaluirii
neautorizate si care poarta identificatori specifici in acest sens, precum
si informatiile neclasificate care nu sunt destinate publicului si care
sunt protejate prin masuri interne specifice fiecarei organizatii, dar si
informatiile de interes public, respectiv acele informatii care privesc
sau rezulta din activitatile unei autoritati publice sau institutii publice.

De asemenea, in regulamentele si in manualele militare ale NATO
si ale armatelor aliate sunt prezentate masurile pentru protectia
informatiilor Tmpotriva pericolelor si amenintarilor specifice erei
informationale.

n concordant cu Legea nr. 182/2002, a fost elaboratd si Hotdrérea
de Guvern nr. 585/2002 privind Standardele nationale de protectie
a informatiilor clasificate. Totodata, au fost stabilite nivelurile de
echivalenta a informatiilor clasificate din Romania cu cele din NATO
si/sau UE, asa dupa cu se prezintd in tabelul nr. 1.
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Tabelul nr. 1

Echivalenta nivelurilor de clasificare ROMANIA — NATO — UE3

Informatii clasificate — | Informatii clasificate — | Informatii clasificate —
| Romania NATO UE
Strict
secret de
. o ECRE N
importanta NATO TOP SECRET/ TRES SECRET UE/TSUE
.o, |NTS
deosebitd/
Secret SSID
de stat Strict
cecret/SS NATO SECRET/NS SECRET UE/SUE
NATO CONFIDENTIAL/ |CONFIDENTIEL UE/
Secret/S NC CUE
Secret de serviciu/SSv__ | NATO RESTRICTED/NR | RESTREINT UE/RUE

Asigurarea securitatii informatiilor NATO'* se realizeaza conform
Legii nr. 423/2004, iar prin Hotdrdrea de Guvern nr. 353/2002 sunt
stabilite Normele privind protectia informatiilor clasificate ale
Organizatiei Tratatului Atlanticului de Nord in Romania.

n acest context, am considerat ci securitatea informatiei este un
domeniu de activitate a cdrui importanta este in continud crestere
si care trebuie abordat din toate unghiurile posibile, incepand de la
concepte, vulnerabilitati, riscuri si management.

SECURITATEA SISTEMELOR INFORMATIONALE MILITARE

Organizatiile militare utilizeazd sisteme informationale care, cu
cat sunt mai complexe, cu atat au nevoie de o cantitate mai mare
de informatie pentru functionarea lor. De aceea, componenta
informationald a oricarui sistem este in continua crestere si diversificare,
iar lipsa de informatii determina insasi disparitia acestuia.

Rezultd asadar ca sistemele informationale trebuie sa fie proiectate
si realizate, astfel incat sa fie eficiente, iar securitatea acestora sa fie
asiguratd in orice situatie. Doar in acest fel se pot asigura siguranta,
veridicitatea si oportunitatea informatiilor necesare procesului de
comanda si de control, ca element fundamental al actiunilor militare.

13 Julian Marius lorga, Securitatea informatiilor in actiunile militare moderne, Editura Universitatii
Nationale de Aparare ,,Carol I”, Bucuresti, 2018, p. 93.

% Legea nr. 423/2004 privind Aderarea Romaniei la Acordul dintre pdrtile la Tratatul Atlanticului
de Nord pentru securitatea informatiilor, adoptata la Bruxelles, la 6 martie 1997.
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Gheorghe BOARU e lulian Marius IORGA

Ca element specific domeniului militar, importanta sistemelor
informationale creste continuu, ele realizand simbioza cu procesele
de comanda si de control, functionand integrat si dand o calitate
superioara conducerii actiunilor organizate si/sau desfasurate.

Activitatile de comanda si de control, specifice domeniului
militar, dar, Tn mod special, desfasurarea efectiva a actiunilor militare,
capacitatea entitatii militare de a efectua cu succes o misiune
sunt influentate de nevoile de date si de informatii, precum si de
capabilitatile de obtinere a avantajului informational, determinat de
capacitdtile informationale la dispozitie si de securitatea sistemului
informational-decizional.

Conceptul de sistem informational a fost studiat de specialisti din
diferite domenii de activitate, atat din punctul de vedere al structurii,
cat si al functionarii acestuia, Tnsa nu s-a ajuns la o definitie unica.

Structura sistemului informational este dependenta de destinatia
acestuia, de complexitatea si de distribuirea spatiald a elementelor
structurii de comanda si de control deservite, precum si de obiectivele
si de procesele acesteia.

Au fost studiate diferite categorii de sisteme informationale, cum ar
fi cele de securitate si de aparare nationala, tehnice, sociale, economice
etc., Intre care exista deosebiri importante si care au elemente de
structura comune, dar si elemente specifice, care constituie diferenta.

Putem considera ca structura constituie componenta organizatorica
ce defineste conceptia sistemica si permite configurarea unui sistem
informational din module (subsisteme). Acest lucru se poate face
prin identificarea, gruparea, dispunerea si interconectarea optima a
elementelor de infrastructura si de management, tinand cont si de
resursele tehnice, de bazele de date, de componentele software si,
neaparat, de elementele de securitate.

O temeinica asigurare informationala a structurilor organizatorice,
la care comanda si controlul si activitatile operationale (de executie)
sunt bine conturate, poate constitui o premisa favorabilda pentru
succesul misiunii.

in organizatia militard, structura sistemului informational este
determinata si depinde esential de structura sistemului de comanda
si de control. Intre cele doud structuri, existd o interdependent
reciproca, biunivoca.
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Studiind si analizdand mai multe definitii ale sistemului infor-
mational®®, prezentate in lucrari de specialitate militare si/sau civile,
romanesti si/sau straine, am constatat ca toate au la baza elemente de
structura, tehnice, functionale si de management specific domeniului
abordat.

Prezentam cinci dintre cele mai semnificative definitii mentionate
in literatura de specialitate, la care am facut referire mai inainte, in
care sistemul informational:

1. ,este un sistem de persoane, de inregistrdri de date si activitdti
privind prelucrarea datelor si a informatiilor in cadrul unei organizatii,
incluzénd procese de prelucrare manuald sau automatd a acestora.
Tehnologia informatiei constituie o componentd principald a sistemului
informational™®;

2., reprezintd ansamblul integrat de componente pentru colectarea,
memorarea, prelucrarea si comunicarea informatiei. Elementele sale
principale sunt: calculatoarele (hardware), produsele software, bazele
de date, sistemele de comunicatii, resursele umane si procedurile”"’;

3. ,reprezintd un ansamblu de echipamente, de metode si de
proceduri si, dacd este necesar, personal, organizat pentru indeplinirea
functiilor de prelucrare a informatiilor”2,

4. ,cuprinde intreaga infrastructurd, circuite si fluxuri informationale,
organizate intr-o conceptie unitard, personalul, toate componentele
care culeg, transmit, stocheazd, prelucreazd, elaboreazd/proceseazd
informatii si asigurd afisarea si diseminarea acestora, in vederea
valorificdrii in procesul de conducere (comandd si control) si in
desfdsurarea actiunilor militare”*®;

5. ,cuprinde intreaga infrastructurd, organizare, personal si
componente destinate culegerii, prelucrdrii, memordrii, transmiterii,
afisdrii, disemindrii si actiondrii asupra informatiilor”®°.

-
o]

Gheorghe Boaru, lulian Marius lorga, Securitatea sistemelor informationale militare, Editura

Universitatii Nationale de Aparare ,Carol I”, Bucuresti, 2018.

® Information Systems, Wikipedia, the free encyclopedia, http:/en.wikipedia.org/wiki/
Information Systems, accesat la 12 ianuarie 2020.

7 Britannica Encyclopaedia, http://www.britannica.com/EBchecked/topic/287895/Information
Systems, accesat la 12 ianuarie 2020.

18 AAP6 (2008), NATO Glossary of Terms and Definitions, 2008, p. 2-1-4.

¥ FM 101-5-1, Termeni si simboluri operationale, Statul Major al Trupelor de Uscat, SUA.

20 U.S. Army Field Manual 100-6, Information Operations, 1996; JP-02, DoD Dictionary Military

Terms, 2008, p. 261.
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Raportandu-se la sistemul informational managerial (MIS —
Management Information System), centrat pe obiective manageriale,
o abordare interesanta o au si urmatoarele doua definitii:

1. ,sistemul informational managerial (MIS) este constituit din
ansamblul datelor, informatiilor, fluxurilor si circuitelor informationale,
procedurilor si mijloacelor de tratare a informatiilor, menite sd
contribuie la stabilirea si realizarea obiectivelor organizatiei”*.

2. MIS este definit ca o ,,combinatie de resurse umane si informatice
care urmdresc colectarea, stocarea, organizarea, apelarea, comunicarea,
distribuirea si utilizarea datelor si a informatiilor pe care le folosesc
managerii in exercitarea functiilor de conducere, in scopul realizdrii
unui management eficient. Aceste sisteme oferd acces direct, online la
informatiile relevante memorate, interfatd prietenoasd, intr-un dialog
usor de exploatat”?*.

Din analiza acestor definitii, rezultd ca sunt evidentiate atat
componente esentiale, cat si anumite caracteristici ale sistemului
informational, fiecare dintre acestea necesitand insa, in opinia noastra,
anumite addugari, precizari si actualizari.

Trei specialisti Tn domeniu, din Universitatea Nationald de Aparare
,Carol I”, tindand seama de realizarile actuale in domeniu si sintetizand
opiniile diferitilor specialisti, au formulat urmatoarea definitie generala:
,Sistemul informational reprezintd ansamblul integrat al datelor,
al informatiilor si al cunostintelor necesare organizatiei, gestionate
cu precdadere in format electronic, impreund cu infrastructura
informationald...”*.

Tn acceptiunea acelorasi autori, spre deosebire de alte opinii,
in infrastructura informationald sunt inclusi, pe langa tehnologia
informatiei si a comunicatiilor, specialistii in domeniu, precum si
structura de management a informatiilor.

2 Qvidiu Nicolescu si altii, Sistemul informational managerial al organizatiei, Editura Economica,
Bucuresti, 2001, p. 25.

22 Club IT&C, Cum sd exploatezi informatia in mod intelligent. Management Information Systems,
Club IT&C, Cum sa exploatezi informatia in mod inteligent-Management Information Systems,
[https://www.google.ro/Club+IT%26C, +Cum+s%C4%83+exploatezi+informa%C5%A3ia +%C3%
AEn+mod+inteligent-Management+Information+ Systems&tbm...], accesat la 1 februarie 2020.

23 Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe Boaru, Sisteme informationale —
fundamente teoretice, Editura Universitatii Nationale de Apadrare ,Carol 17, Bucuresti, 2009,
pp. 194-195.
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in aceeasi abordare, se are in vedere ca sistemul informational
sa asigure datele si informatiile necesare procesului de comanda
si de control, in scopul realizarii optime a obiectivului sau a misiunii
stabilite si obtinerii de avantaje competitive®*. Avantajul competitiv
constituie o sinteza a masei critice a avantajelor relative din domeniile:
informational, cunostintelor, intelegerii si luarii deciziilor (comanda si
control), incluzand, de asemenea, calitatile morale si de conducere.

Concret, sistemul informational militar®® este un sistem mare,
dinamic, complex, compus din mai multe sisteme (care, ierarhic,
sunt subsisteme) interdependente, care trebuie singularizate, cu
grad ridicat de automatizare si autoreglare, conduse centralizat.
Este, de fapt, un supersistem (federatie de sisteme), care cuprinde un
ansamblu omogen de retele interconectate, impreuna cu elementele
lor integrate pentru management, avand intrarile, structura interna si
iesirile necesare, fiind caracterizat printr-un grad mare de autonomie
si eterogenitate.

Sistemele C4ISR/C5ISR-D presupun furnizarea de informatii si
cunostinte factorilor de decizie politico-militari pentru a asigura o
constientizare situationald superioara. Avand in vedere ca operatiile
militare se vor desfasura cu o mai mare precizie decat oricand,
eficacitatea unei misiuni va depinde tot mai mult de sistemele
C4ISR/C5ISR-D, care sunt retele complexe de subsisteme.

Sistemul informational militar reprezintd latura dinamica a
sistemului de comanda si de control (management) din care face
parte, care asigura luarea optima a deciziei, functionarea si coeziunea
acestuia, din care cauza, in unele lucrari de specialitate, este denumit
sistem informational-decizional sau, in literatura occidentala, sistem
informational managerial®®.

,Sistemul informational-decizional reprezintd un sistem cibernetic,
organizat piramidal, in fluxuri reciproce, verticale si orizontale, pe baza
unui mecanism unitar de culegere si prelucrare a informatiilor, de la cel
mai mic nivel ierarhic pdnad la cel mai mare, care permite fundamentarea,

24 D. Albert, J. Garstka, R. Hayes, D. Signori, Understanding Information Age Warfare, Washington
DC, CCRP-Data publication, august 2001, p. 41.

25 W.J. Karplus, Sisteme de calculatoare cu divizarea timpului, EdituraTehnica, Bucuresti, 1970,
p. 227.

26 Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe Boaru, op. cit., p. 195.
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Gheorghe BOARU e lulian Marius IORGA

adoptarea si urmdrirea indeplinirii deciziilor. Prin acest sistem se asigurd
implementarea pachetului de decizii si urmdrirea efectelor aplicdrii
acestuia pentru indeplinirea obiectivelor organizatiei”’.

Sistemul informational nu contine numai elemente tehnice, ci este
constituit ca un ansamblu complex de oameni specializati, precum si
activitati practice, echipamente tehnice de culegere a informatiilor
(inclusiv prin senzori), comunicatii, memorare, prelucrare si afisare
a informatiilor, software, baze de date si proceduri, orientate catre
identificarea necesitatilor de informatii si a modalitatilor de satisfacere
a lor, pentru asigurarea informationala a proceselor de conducere
(comanda si control), inclusiv transmiterea deciziilor catre nivelurile
operationale (esaloanele) subordonate.

intr-o altd abordare, ,Sistemul informational este liantul dintre
sistemul de comandd si de control si sistemul operational (de executie),
care contribuie la simbioza (apropierea) acestora, intdrirea disciplinei
si cresterea rdspunderii asupra activitdtilor desfdsurate. El nu trebuie
considerat doar o interfatd intre aceste sisteme, ci si un element de
legdturd intre mediul informational intern al organizatiei (structurii
militare) si cel extern acesteia prin care se obtine cvasitotalitatea
datelor si a informatiilor necesare”®.

in sistemul informational intrd informatiile de stare (rapoarte,
informari, propuneri, sinteze, instiintari...) provenind de la organele
de executie, surse diferite de informatii, sisteme de senzori, elemente
cu care se coopereaza sau colaboreaza si ies informatiile de comanda
(ordine, dispozitii, comenzi, precizari, indicatii, orientari...) produse de
organele de comanda.

Privind rolul sistemului informational, analizat in stransa corelatie
cu locul acestuia in cadrul organizatiei (structurii militare), putem
aprecia ca acesta consta in:

¢ determinarea volumelor de date, de informatii si de cunostinte
necesare, astfel incat procesele decizionale si de executie ale
structurii militare sa aiba o desfasurare optima;

e sa permita stabilirea surselor care pot procura informatiile;

2 |on Ciobanu, Gheorghe llie, Aurel Nour, Confruntarea informationald si protectia informatiilor,
Editura Detectiv, Bucuresti, 2006, p. 71.
28 Vasile Dumitru si altii, Sisteme informationale militare, Editura CERES, Bucuresti, 2000, p. 38.
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sa se stabileasca mijloacele tehnice, care sa asigure circulatia

fluxurilor informationale si a mijloacelor informatice pentru

prelucrarea informatiilor;

o stabilirea resurselorinformationale (date, informatii), a circuitelor
si a fluxurilor informationale care trebuie asigurate. Resursele
informationale sunt constituite din informatii Tmpreuna cu
personalul, echipamentele tehnice si tehnologia informatiei;

e asigurarea functiilor informationale specifice (activitatile de
culegere, de transmitere, de memorare, de prelucrare si de
diseminare a informatiilor in mod operativ), necesare pentru
comanda, controlul (managementul) si executia activitatilor;

e asigurarea parametrilor informatiei

(obiectivitate, oportunitate, precizie, integritate, relevants,

calitativi necesari
autenticitate) pentru sistemele de comanda si de control ale
organizatiei (structurii militare);
¢ aplicarea eficienta a politicilor de securitate, care vizeaza atat
informatiile, cat si procesele informationale.

Functionarea sigura si neintrerupta a sistemelor informationale,
care depinde, in totalitate, de masurile organizatorice, tehnice si
functionale adoptate, constituie o necesitate pentru oricare organizatie
(structurad militara). Afectarea, chiar si partiald, a lucrului elementelor
de structura si a echipamentelor acestora (hardware, software) aduce
prejudicii informationale grave, prin intreruperea sau prin intarzierea
proceselor de comandd si de control (management) si a celor
operationale (de executie).

Utilizarea tehnologiei informatiei si a comunicatiilor a creat
posibilitatea realizarii unor sisteme informationale moderne, in care
retelele informatice si comunicatiile au un rol hotarator, dar care
prezinta si vulnerabilitati semnificative. Totodata, acestea sunt supuse
si amenintarilor informationale, din cauza actiunii unor factori interni,
dar, mai ales, externi, care urmaresc limitarea sau intreruperea
activitatilor de culegere, de transmitere, de prelucrare si de diseminare
a informatiilor, pentru functionarea anormald sau chiar blocarea
functiilor sistemului.

Foarte multe dintre aceste amenintari vin prin intermediul
spatiului virtual. Tn acest sens, se considerd c& ,Securizarea spatiului
virtual a devenit una dintre provocdrile de securitate cele mai presante
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Gheorghe BOARU e lulian Marius IORGA

ale secolului al XXI-lea, prin importanta sa pentru viata de zi cu zi, pentru
guvern, securitate nationald, afaceri si deopotrivd pentru cetdteni.
Lumea ciberneticd si tehnologiile asociate au creat, pe de o parte, mai
multe oportunitdti sociale, culturale, economice si politice pentru toti,
iar pe de altd parte, natura sa fdra frontiere a adus cu ea amenintdri
sub formd de atacuri cibernetice si criminalitate informaticd”*°.

intrebarile esentiale referitoare la securitatea retelelor infor-
mationale: ,Cine? Cdnd? De unde? Ce? De ce?” determina impreuna
0 noua sintagma, ,,a celor cinci W” (5W — Who, When, Where, What,
Why?). Cine acceseaza reteaua? Cand si unde se produce accesul?
Ce informatii sunt accesate si de ce? Aceste aspecte trebuie
monitorizate si securizate, in functie de importanta informatiilor, de
caracterul public sau privat al retelelor de comunicatii si informatice,
indiferent de terminalul folosit.

Conexiunea la internet reprezinta o facilitate, dar creeaza, de
cele mai multe ori, mari probleme de securitate pentru aceste retele,
prin formarea unor brese, care pot fi accesate in mod neautorizat.
Scopul serviciilor de securitate in domeniul retelelor de comunicatii si
informatice vizeaza, pe de o parte, mentinerea acestora in functiune,
iar pe de alta parte, asigurarea securitatii aplicatiilor, precum si a
informatiilor stocate pe suport sau transmise prin retea.

Securitatea acestor retele este asigurata, in primul rand, prin
reglementari de nivelul strategiilor si doctrinelor, precum si prin
dezvoltarea unei culturi de securitate la nivel national si european.

Consideram ca aceste strategii trebuie sa fie aplicate atat la nivel
european, cat si la nivel national. Astfel, se apreciaza cd ,imbundtdtirea
modului in care UE asigurd securitate ciberneticd este esentiald pentru
a putea continua asigurarea beneficiilor sociale, economice, financiare
si culturale pe care cetdtenii si afacerile care provin din internet le
obtin si, in sens mai larg, evolutia tehnologiilor pentru comunicatii si
informatii. Mai mult decdt atdt, este esential pentru UE de a atinge
o biectivele pe care le-a stabilit in Agenda digitald pentru Europa
(2010) si, la fel de semnificativd, forta motrice a unei astfel de agende
— Strategia Europa 20207°.

2 Colonel (ret.) prof. univ. dr. Gheorghe Boaru, Rdzboi si apdrare in spatiul virtual, in Revista de
Stiinte Militare, Academia Oamenilor de Stiintd din Romania, nr. 2, 2018, p. 51.

3 Colonel (ret.) prof. univ. dr. Gheorghe Boaru, Securitatea ciberneticd in Uniunea Europeand, in
Revista Academiei de Stiinte ale Securitdtii Nationale, nr. 2, 2017, p. 71.
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in deplin acord cu actiunile europene, la nivel national a fost aprobats,
in februarie 2015, Strategia Nationald privind Agenda Digitald pentru
Romdnia 2020°.

Aceastd strategie ,defineste patru domenii de actiune, dintre
care amintesc doar primul domeniu, care este:
Interoperabilitate, Securitate Ciberneticd, Cloud Computing si Social
Media. Acest document a preluat si adaptat la specificul tarii noastre
elementele Agendei Digitale pentru Europa. Agenda Digitald defineste,
astfel, rolul major pe care utilizarea TIC trebuie sd-I joace in realizarea
obiectivelor Europa 202072

Sistemele informationale militare, de tipul C4l (C412,C4ISR, C5ISR,...),
un concept de actualitate Tn teoria si in practica militara europeana
si euroatlantica, integreaza subsistemele de comanda, pe cele
informatice, de comunicatii si de informatii si se bazeaza pe doctrine si
pe proceduri specifice, pe structuri flexibile, pe echipamente de ultima
generatie si, in principal, pe un personal inalt profesionalizat.

in principiu, orice stat sau organizatie neguvernamentald cu
intentii ostile poate dispune de resursele financiare si de capacitatea
tehnologica de a ameninta un sistem C4l. Din cauza costului redus al
echipamentelor necesare diverselor forme ale atacului informational,
comparativ cu fondurile necesare realizarii unui sistem de tipul C4l,
precum si ca urmare a faptului ca majoritatea cunostintelor solicitate
sunt liber raspandite in lume, amenintarile pot surveni inclusiv din
partea grupurilor teroriste sau a hackerilor.

Astfel de atacuri se pot desfisura in scopul dezinformarii,
spionajului electronic pentru obtinerea avantajului competitiv global,
modificarii clandestine a datelor sensibile din cadrul teatrelor de
operatii sau pentru alterarea sau intreruperea functiondrii unor
infrastructuri critice nationale, cum ar fi cele de energie, apa,
combustibil, comunicatii, bancare sau transport, care sunt esentiale
pentru functionarea societatii si economiei: ,,/n plan militar, acestea
pot urmdri sabotajul, subversiunea, spionajul sau terorismul si sunt
concretizate in exploatarea/provocarea de scurgeri de informatii,

e-Guvernare,

31 Strategia Nationald privind Agenda Digitald pentru Romdnia 2020 a fost aprobata prin
Hotdrarea de Guvern nr. 245/7 aprilie 2015.

32 Colonel (ret.) prof. univ. dr. Gheorghe Boaru, Securitatea ciberneticd in Uniunea Europeand,
op. cit., p. 72.
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Gheorghe BOARU e lulian Marius IORGA

impiedicarea desfdsurdrii misiunilor, provocarea unor anomalii in
cursul de desfdsurare al operatiilor”,

in Romania, cadrul general de cooperare care reuneste acele
autoritati si institutii publice cu responsabilitdati si competente in
domeniul securitatii cibernetice este reprezentat de Sistemul National
de Securitate Ciberneticd (SNSC). Activitatea SNSC este coordonata la
nivel strategic de Consiliul Suprem de Aparare a Tarii.

,Caracteristica comund a confruntdrilor din spatiul cibernetic este
raportul antagonic continuu stabilit intre amenintdrile care se manifestd
n spatiul cibernetic — terorism, spionaj, sabotaj, subversiune si crimd
organizatd, pe de o parte, si securitatea informationald, pe de altd
parte. Aceste amenintdri se manifestd intr-un mediu foarte larg, oferit
de razboiul informational, intr-o accentuatd interferentd conceptuald
si actionald intre rdzboiul electronic, cel al hackerilor, cel psihologic,
economic si intr-o tipologie complexd a atacurilor informatice”*.

in concluzie, in actuala erd a informatiei, securitatea tehnologica
are o importanta deosebita si priveste, in egala masura, retelele de
calculatoare (COMPUSEC) si retelele de comunicatii (COMSEC).

Consideram ca specificul amenintarilor la adresa securitatii
cibernetice, care au devenit din ce in ce mai serioase in ultimii ani, este
dat si de faptul ca ele nu sunt limitate de frontiere si inregistreaza o
crestere permanenta a frecventei si a gradului de sofisticare, dar si de
apartenenta universala a spatiului cibernetic. Riscurile de securitate pe
care le implica atacurile cibernetice si caracterul global al efectelor lor
impun eforturi comune de cooperare internationala pentru asigurarea
securitatii sistemelor informationale ale statelor membre ale Aliantei.

+* Vulnerabilitati

Ca Tn orice domeniu de activitate, si in cel privind informatiile si
sistemele informationale exista anumite vulnerabilitdti, adica ,pdrti
slabe si sldbiciuni ale sistemului, infrastructurii, mediului de control sau
proiectdrii retelelor, care nu sunt generate de actiunile adversarilor, ci
de solutiile proprii adoptate, ce pot fi atacate relativ usor si exploatate,
pentru a deteriora integritatea acelui sistem”*.

33 |dem, Rdzboi si apdrare in spatiul virtual, op. cit., p. 54.

34 Ibidem, pp. 54-55.

3 Noul dictionar universal al limbii romdne, Editura Litera International, Bucuresti-Chisindu,
2006, p. 1645.
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Din punct de vedere tehnic, vulnerabilitatea este prezentatad ca o
caracteristica a unui sistem, care 1i poate provoca acestuia o degradare
precisa (incapacitatea de a-si indeplini functiile proiectate), ca rezultat
al faptului de a fi fost obiect al unui nivel precis al efectelor, intr-un
mediu ostil nenatural.

n cadrul operatiilor informationale, vulnerabilitatea este definita
ca o sldbiciune in proiectarea sistemului de securitate a informatiilor,
a procedurilor, a implementarii sau a controlului intern, care poate
fi exploatata pentru a obtine accesul neautorizat la informatii sau
la sistemul informational. Tn cadrul sistemelor de comunicatii si
informatice, vulnerabilitatea este reprezentata de un punct in care un
sistem este susceptibil de a fi atacat. Orice sistem informatic sau cu un
grad semnificativ de informatizare este vulnerabil |a atac.

in cadrul sistemelor informationale militare, se remarcd ponderea
mult crescuta a celor specifice computerelor si retelelor de calculatoare.
Aceasta pondere se explica atat prin faptul ca, in sistemele infor-
mationale actuale, subsistemul de calculatoare are un rol sistemic
integrator, cat si prin faptul ca subsistemul de comunicatii este, la
randul sau, In punctele cele mai importante, informatizat.

in acelasi timp, trebuie subliniat faptul ci atdt componentele
hardware (statii de lucru, cablaje de retea etc.), cat si cele software
principale (sisteme de operare) utilizate sunt de origine civil3, fapt care
atrage urmatoarele inconveniente, din punctul de vedere al securitatii:

e multe dintre acestea sunt la dispozitia publicului larg, deci
caracteristicile lor tehnice sunt cunoscute in detaliu de
potentialul adversar;

e componentele produse special pentru sistemul militar, care,
desi sunt proiectate si realizate in conditiile de securitate
stabilite si monitorizate de acesta, pot fi supuse totusi actiunilor
spionajului industrial, fenomen caracteristic agresivitatii pietei
libere de Tnalta tehnologie si pietei IT, in particular;

e componentele respective permit o personalizare redusa, deci
rezultatele unui studiu de vulnerabilitate asupra sistemelor
civile pot fi aplicate, in mare masurd, si celor militare;

e existd, Tn proportie covarsitoare, componente de import sau,
in cea mai buna situatie, produse si verificate in afara sferei
militare, intentionat si foarte bine camuflat;

131 INFORMATII SI SECURITATE

MILITARA B
ROMANEASCA

Din punct de
vedere tehnic,
vulnerabilitatea
este

prezentatd ca

o caracteristicd
a unui sistem,
care i poate
provoca acestuia
o degradare
precisd
(incapacitatea
de a-si indeplini
functiile
proiectate),

ca rezultat al
faptului de a fi
fost obiect al
unui nivel precis
al efectelor,
intr-un mediu
ostil nenatural.



in ceea ce
priveste
domeniul
sistemelor de
comunicatii si
informatice,
vulnerabilitatea
este
reprezentatd
de un punctin
care un sistem
este susceptibil
de a fi atacat.
Orice sistem
informational,
care are un grad
semnificativ de
informatizare,
este vulnerabil la
o diversitate de
forme de atac.

Gheorghe BOARU e lulian Marius IORGA

¢ sistemele militare se bazeaza pe o componenta logica — cea
software —, care poate fi atacata tot cu mijloace logice, deci
mijloace care nu necesita tehnologii scumpe, gama acestora
diversificandu-se continuu si prin contributia infractorilor
informationali.

Asadar, se urmadreste ca tehnologia moderna din sistemele
informationale sa fie combatuta tot prin tehnologie avansata,
confirmandu-se concluzia specialistilor ca, si in conflictele militare
viitoare, cu cat mai mare va fi avantajul obtinut din tehnologia
informatiei si a comunicatiilor, cu atat va creste si vulnerabilitatea sa
potentiala.

Se poate trage concluzia ca obiectivul principal al conflictelor
militare contemporane nu trebuie sa se concretizeze, cu precadere,
in distrugerea totala a tehnicii, a armamentului sau a fortei vii a
adversarului, ci, mai ales, in neutralizarea si in dezintegrarea sistemelor
complexe ale acestuia, in principal a sistemelor informationale.

in ceea ce priveste domeniul sistemelor de comunicatii si
informatice, vulnerabilitatea este reprezentata de un punct in care
un sistem este susceptibil de a fi atacat. Orice sistem informational,
care are un grad semnificativ de informatizare, este vulnerabil la o
diversitate de forme de atac.

Pe langa vulnerabilitatile specifice, externe, interne, nu sunt de
neglijat nici cele de tip ,erori umane”.

Politicile si produsele de securitate pot reduce posibilitatile
si probabilitatea ca un atac sa penetreze sistemul informatic sau,
prin arhitectura de securitate adoptatd, pot impune agresorului sa
investeasca atat de mult timp si alte resurse, incat atacul sa nu mai fie
profitabil.

Specialistii din intreaga lume sunt in unanimitate de acord ca nu
exista sisteme complet securizate, deci vulnerabilitatile sunt prezente
chiar si Tn cazul celor mai perfectionate sisteme.

«» Amenintari

O amenintare este un posibil pericol pentru sistem. Pericolul poate
fireprezentat de o persoana (un cracker de sistem), un element material
(o componenta de echipament tehnic imperfecta, de exemplu) sau de
un eveniment (calamitati naturale, incendii etc.), care pot exploata
o vulnerabilitate a sistemului.
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Amenintdrile sunt analizate in relatie cu evenimentele care pot
surveni, ca urmare a activitatii acestora, evenimente denumite atacuri,
precum si cu vulnerabilitatile care pot fi exploatate de acestea.

Literatura de specialitate clasifica sursele amenintarilor dupa mai
multe criterii, prezentate in randurile care urmeaza.

Dupa modul de manifestare, sursele amenintarilor pot fi:

¢ manifeste sau deschise, la vedere, acestea fiind observabile;
e acoperite, mascate sau conspirate;
¢ accidentale si naturale.

Amenintarile acoperite sunt: spionajul, sabotajul, actele subversive,
terorismul, actele care compun criminalitatea specifica.

Amenintarile la vedere sunt: bruiajul radio, radioreleu, de radiolocatie
sau de radionavigatie; impulsul electromagnetic (EMP); activitatile
SIGINT; operatiile speciale.

Amenintarile accidentale si naturale sunt clasificate astfel:

¢ cele naturale: fulgere, inundatii, cutremure, temperaturi extreme,
vant puternic;

e celeaccidentale: eroriumane, de software, precum si defectiuni
hardware;

¢ incendii, scurgeri de apa, tensiuni periculoase din reteaua de
alimentare.

Dupa originea lor, sursele amenintarilor pot fi: din interior, din
exterior sau din mediu.

in cadrul agresiunilor informationale planificate, amenintarile
posibile la adresa sistemelor informationale militare provin din toate
cele trei tipuri de surse.

Atunci cand un mesaj este transmis printr-un canal de comunicatii,
exista o multitudine de amenintari voluntare sau accidentale generale.

¢ Riscuri

Ca abordare generald in interiorul domeniului militar®, riscul
este definit ca probabilitatea si severitatea unei pierderi, legata de
existenta unor pericole. Tn mod distinct, riscul este privit ca o limits,
un prag maxim pentru care o contramasurd, stabilitd prin norme, a
fost demonstrata ca fiind eficienta in eliminarea unei vulnerabilitati,
in corelatie cu un nivel de susceptibilitate si de amenintare dat.

36 Gheorghe Boaru, lulian Marius lorga, Securitatea sistemelor informationale militare, op. cit.,
pp. 39-40.
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Riscul defineste un indicator care reprezinta probabilitatea si
ritmul de aparitie a unui eveniment sau actiune care, daca se produce,
cauzeaza deteriorarea informatiei in sine sau a suportului material ce
sustine informatia.

Exista o relatie direct proportionala intre vulnerabilitate si risc, in
raport cu amenintarile®’.

Avand in vedere ca nu putem influenta in niciun fel amenintarile,
implicit nici probabilitatea de aparitie, singura modalitate de reducere
a riscurilor este parghia de actiune asupra vulnerabilitatii, respectiv a
gradului de vulnerabilitate.

ATACURI ASUPRA RETELELOR DE COMUNICATII
SI INFORMATICE

Atacurile asupra retelelor de comunicatii se pot grupa, in functie
de anumite criterii. Dupa locul de unde se executd, atacurile pot fi:

¢ locale (local);

¢ de la distanta (remote).

Atacurile locale se materializeaza prin compromiterea securitatii
unei retele de catre un utilizator local.

Riscul de a compromite securitatea unei retele poate fi tratat
(eliminat, diminuat, repartizat) in diferite moduri:

e acordarea de privilegii strict necesare utilizatorilor locali,
pentru indeplinirea atributiilor zilnice, conform sarcinilor inscrise
in fisele posturilor;

e supravegherea retelei, pentru a preintampina posibile tentative
de incalcare a normelor impuse a se respecta, inclusiv dupa
terminarea orelor de program;

¢ restrictionarea accesuluila echipamentele de reteaimportante;

e repartizarea echilibrata a sarcinilor complexe personalului din
cadrul organizatiei militare.

Exista Tnsa si posibilitatea nefericita ca aceste masuri de protectie sa
fie ineficiente, daca sunt tradatori din interiorul retelei care contribuie
la compromiterea masurilor de securitate ale sistemului.

De aceea, in vederea acordarii unor privilegii de utilizare a
resurselor retelei, utilizatorii trebuie ierarhizati pe mai multe niveluri

3 Gheorghe Boaru, Vasile Pdun, Marcel Rdducu, Managementul riscurilor in actiunile militare,
Editura A[SM, Bucuresti, 2003, pp. 17-25.
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de incredere, in functie de vechimea in retea, de comportamentul
acestora si de gravitatea unor evenimente de securitate in care au fost
implicati.

Atacul la distantd (remote attack) reprezinta o actiune initiata
asupra unei retele de comunicatii sau asupra unui echipament din
retea, atunci cand agresorul nu dispune, initial, de niciun control.

Atacul la distanta se poate realiza in trei etape:

Prima etapa este una de informare, in care atacatorul trebuie sa
descopere informatii despre:

e administratorul retelei;

e echipamentele din retea si functiile acestora;
¢ sisteme de operare folosite;

¢ puncte de vulnerabilitate;

¢ topologia retelei;

¢ politici de securitate etc.

Aceastd prima etapa este asimilata unui atac, denumit atac
de recunoastere, si consta in maparea neautorizatd a unui sistem
informatic, a serviciilor si a vulnerabilitatilor lui.

A doua etapa este una de tatonare si consta in clonarea unei tinte
si atacarea acesteia, pentru a se simula modalitatea de raspuns.

Etapa a treia consta in lansarea atacului asupra retelei. Un atac de
succes se executa rapid, atunci cand reteaua prezinta vulnerabilitati.

Potrivit unei alte clasificari a atacurilor adresate retelelor de
comunicatii/informatice, dupa modul in care se desfisoara acestea,
ca destinatie si sursa, atacurile pot fi focalizate pe o singura tinta
(este atacat un anumit server de pe un singur echipament) sau pot
fi distribuite (initiate din mai multe locuri sau de catre mai multe
echipamente concomitent).

Dupa modul de interactiune a atacatorului cu informatia accesata
neautorizat, ca rezultat al actiunii reusite, se disting doua categorii de
atacuri: pasive si active.

Atacurile pasive sunt acele atacuri in urma carora atacatorul se
limiteaza la supravegherea modului in care informatia circula prin
sistem fara a interveni in acest flux. Tot In categoria atacurilor pasive
intra si interceptarea (radio, radioreleu, fir/fibra optica) propriu-zisa si
goniometrarea (radio, radioreleu).
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Atacurile pasive pot avea unele caracteristici comune, precum:

* nu creeaza prejudicii imediate si care pot fi detectate, deoarece
nu sterg si nu modifica date, nu blocheaza reteaua, nu perturba
traficul;

¢ incalca regulile de confidentialitate;

e obiectivul consta Tn a asculta datele schimbate pe canalele de
comunicatii;

¢ datele ascultate sunt supuse altor etape de prelucrare, in scopul
extragerii informatiilor utile pentru alte operatiuni, inclusiv alte
atacuri pasive;

e sunt greu, chiar imposibil, de sesizat.

Aceste atacuri se pot realiza prin diverse metode, cum ar
fi: supravegherea convorbirilor telefonice, radio sau radioreleu,
exploatarea radiatiilor electromagnetice emise, in scopul transmiterii
informatiilor sau a radiatiilor parazite compromitatoare, routarea
datelor, prin noduri secundare mai slab protejate.

Atacurile active reprezinta acele atacuri prin care atacatorul Tsi
materializeaza actiunea in distrugerea, in furtul, in modificarea sau in
reluarea mesajelor ori in inserarea de mesaje false.

Atacurile active au ca scop furtul sau falsificarea informatiilor
transmise ori stocate in retea, reducerea disponibilitatii retelei, prin
supraincarcarea acesteia cu pachete (flooding), perturbarea sau
blocarea comunicatiilor, prin atac fizic sau logic asupra echipamentelor
din retea si a cdilor de comunicatii. Aceste atacuri sunt mai periculoase,
deoarece modificd starea sistemelor de calcul, de management si a
celor de comutare, precum si a datelor. Exista o serie de atacuri active,
in cazul acestora impunandu-se o noua analiza, conform criteriului
efectului produs de acestea, astfel:

a. Atacuri care afecteazd preponderent starea de organizare

e bruiajul electronic — consta in modificarea semnalelor de
receptie;

e dezinformarea — se realizeaza prin interceptarea si prin
modificarea continutului mesajului, urmate de retransmiterea
oportund a comunicarii;

e mascarada — este un atac in care o tintd din retea (utilizator,
client, serviciu sau server) indica o alta identitate, pentru
a prelua informatii confidentiale (parole de acces, date
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de identificare, chei de criptare, informatii despre carti de
credit si altele);

reluarea —se produce atunci cand un mesaj sau o componenta
a acestuia este reluat (repetat), cu intentia de a produce un
efect neautorizat;

modificarea mesajelor — datele mesajului sunt supuse, in mod
neautorizat, modificarii, inserarii sau stergerii;

refuzul serviciului (DoS/Denial of service attack) — se produce
atunci cand o entitate autorizata nu izbuteste sa indeplineasca
propria functie sau cand o entitate intrusda desfasoara prin
actiuni, care Tmpiedica o alta entitate in indeplinirea altor
functii;

repudierea serviciului — apare atunci cand o entitate nu vrea
sa recunoasca un serviciu executat.

b. Atacuri active cu efect preponderent distructiv — in sistemele

dependente de componentele informatizate, astfel de atacuri se realizeaza
prin intermediul unor programe create in acest scop, care afecteaza,

uneori esential, securitatea calculatoarelor, inclusiv a serverelor.
Aceste atacuri urmaresc citirea neautorizata a informatiilor, dar, cel
mai frecvent, distrugerea partiala sau totald a datelor sau chiar a
echipamentelor de procesare. Dintre aceste programe distructive, le

amintim pe urmatoarele:

137

e virusii sunt reprezentati de programe informatice, care se

multiplica singure in programele proprii sistemului atacat,
utilizand spatiul rezident din memorie/hard-disk si blocheaza
computerul sau, dupa un numar programat de multiplicari,
poate produce chiar distrugeri;
bomba software este o parte de cod sau procedurs,
inserata intr-o aplicatie necesard, care poate fi lansatd de un
eveniment programat. Creatorul bombei informeaza despre
acest eveniment, lasand-o sa desfasoare actiunile distructive,
programate prin efectul ,,exploziei”;
viermii produc, de cele mai multe ori, efecte distructive,
similare cu cele ale bombelor si ale virusilor. Diferenta
constad Tn faptul ca viermii nu rezida la o adresa fixa sau nu se
multiplicd singuri. In schimb, se mutd permanent, ceea ce ii
face foarte dificil de detectat;
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e Calul Troian este o aplicatie care se prezinta sub forma
unei functii de utilizare cunoscuta si care, in mod disimulat,
indeplineste si o alta functie.

Exista o multitudine de posibilitati de atacuri la adresa sistemelor
informationale, care pot exploata vulnerabilitatile acestora.

+»* Vulnerabilitati specifice sistemelor informationale

Vulnerabilitatile informationale constituie o componentda a
vulnerabilitatii de securitate a sistemelor, generata de stari de fapt
sau de procese interne ale organizatiei, care pot duce la reducerea
capabilitatilor de reactie la amenintarile posibile, de orice natura,
inclusiv informationale.

in general, vulnerabilitatile informationale sunt cu atat mai mari,
cu cat retelele informationale si structura informatiilor sunt mai
complexe, deci mai greu de administrat, fiind mai greu de organizat si
de protejat.

De asemenea, se considera ca ,vulnerabilitdtile sporesc direct
proportional cu nivelul tehnologic implementat In constructia
si in functionarea echipamentelor (mai ales digitale) sistemelor
informationale”®.

Cele mai cunoscute vulnerabilitati, in cazul sistemelor informationale
militare, sunt:

e erori de proiectare si de functionare a sistemului;

e posibilitatea defectarii unor componente tehnice;

o dificultati in testarea integrala si integrata a sistemului;

¢ cantitatea excesiva a informatiilor de analizat;

e dispersarea utilizatorilor si a punctelor de acces, pe o raza
geografica intinsa;

e insuficienta pregatire a personalului in domeniul sigurantei
nationale;

* neexecutarea unei noi acreditari de securitate, dupa o
modificare a sistemului;

e conectarea calculatoarelor din retele locale neclasificate la alte
retele clasificate;

e adrese routere si firewall gresit configurate/introduse;

38 Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe Boaru, op. cit., p. 294.
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nerespectarea normelor TEMPEST;

depasirea termenelor de schimbare a parolelor si a cheilor de
secretizare;

nerestrictionarea conexiunilor Dal-inTn LAN si nerestrictionarea
serviciului de posta electronica;

folosirea unor canale nesecretizate, pentru transmiterea unor
informatii clasificate.

Referitor la analiza infrastructurii informationale, se considera ca

principalele vulnerabilitati ar putea fi urmatoarele®:

existenta posibilitatilor de interceptare a informatiilor din
retelele de comunicatii si de calculatoare atat din interior
(de catre utilizatori), cat si din exterior (de catre adversari);
existenta unui volum foarte mare de informatii produse,
vehiculate si prelucrate in sistemele informationale, care pot fi
supuse cercetarii si atacului, distruse, falsificate sau sustrase de
catre adversarii potentiali;

ingreunarea managementului infrastructurii informationale,
din cauza complexitatii acesteia, ceea ce determina imposibi-
litatea detectarii accesului fraudulos la informatii si favorizarea
atacurilor cibernetice;

folosirea acelorasi benzi de frecvente atat ale mijloacelor
proprii, cat si ale potentialilor adversari;

standardizarea echipamentelor tehnice, a componentelor
software si a bazelor de date utilizate;

utilizarea unor elemente comune ale infrastructurii informationale
nationale, ceea ce creeaza conditii pentru acces fraudulos si
dezinformare;

posibilitatea ca firmele furnizoare de aparatura sa incorporeze
din timp, in echipamentele de calcul si de comunicatii,
unele module software malitioase, care pot fi activate de
catre adversari, in anumite momente stabilite de acestia,
creand dezordine si haos in retelele informationale si in cele
decizionale;

39 Constantin Alexandrescu, Amenintdri si riscuri electronice privind sistemele informationale
militare moderne in spatiul de luptd, in volumul Sesiunea de comunicdri stiintifice a U.N.Ap.
,Carol I” -, Sisteme Informationale SI-2007”, pp. 107-115.

139

INFORMATII SI SECURITATE

MILITARA B
ROMANEASCA

Una dintre
vulnerabilitatile
infrastructurii
informationale
o reprezintd
existenta

unui volum
foarte mare

de informatii
produse,
vehiculate si
prelucrate

in sistemele
informationale,
care pot fi
supuse cercetdrii
si atacului,
distruse,
falsificate sau
sustrase de
cdtre adversarii
potentiali.



Dispunerea in
locuri necores-
punzdtoare, din
punct de vedere
functional si

al securitdtii
fizice si electro-
magnetice, a
echipamentelor
tehnice ale
sistemelor
informationale,
in principal a
mijloacelor de
comunicatii si de
calcul, sporeste
vulnerabilitatea
de interceptare
a informatiilor si
de atac fizic.

Gheorghe BOARU e lulian Marius IORGA

¢ vulnerabilitatile la patrunderi neautorizate (cu rea intentie sau

din neatentie) din cauza faptului cd organizatiile sunt conectate
la internet, intranet sau extranet;

nerespectarea integrala a cerintelor si a standardelor UE si
NATO privind compatibilitatea si interoperabilitatea sistemelor
informationale, mai ales in ceea ce priveste schimbul de
informatii (formatul mesajelor), accesul la bazele de date,
criptarea automata a comunicarilor si caracteristicile canalelor
pentru legatura;

posibilitatea folosirii de catre adversarii potentiali a razboiului
electronic impotriva mijloacelor radioelectronice din principalele
sisteme informatice si de comunicatii, cu precadere asupra
canalelor care asigurda legatura surselor de informatii cu
organele centrale de fuziune si de prelucrare a datelor;
interceptarea de catre adversar (fortele ostile) a comunicarilor
transmise prin radio, decriptarea acestora in timp oportun,
in cazul folosirii unor sisteme criptografice neperformante
si utilizarea, In scopuri proprii, a acestor informatii, pentru
obtinerea superioritatii informationale;

mijloacele tehnice actuale ale sistemelor informationale nu au
asigurata protectia temeinica impotriva atacului fizic, electro-
magnetic si cibernetic, acestea putand fi distruse, deteriorate
sau extrasa informatia stocata;

dispunerea in locuri necorespunzatoare, din punct de vedere
functional si al securitdtii fizice si electromagnetice, a
echipamentelor tehnice ale sistemelor informationale, in
principal a mijloacelor de comunicatii si de calcul, ceea ce
sporeste vulnerabilitatea de interceptare a informatiilor si de
atac fizic;

utilizarea, pentru exploatarea sistemelor informationale, a
unor persoane insuficient verificate si neloiale, predispuse
a fi racolate de catre adversarii potentiali si determinate sa
efectueze actiuni de sabotaj sau sa furnizeze acestora informatii
obtinute fraudulos;

neutralizarea legaturii radio pe unde scurte, mai ales la distante
mari, bazatd pe propagarea undelor electromagnetice, prin
ionosfera, prin schimbarea caracteristicilor electrice ale acesteia;
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e existenta, la adversarii potentiali, a armelor electronice cu
radiatii infraacustice, bazate pe propagarea in spatiu a undelor
subsonice, care actioneaza asupra personalului, cauzand
greturi grave, vomismente, buimaceald, teama, depresii etc.,
determinand inactivarea acestuia, pe anumite perioade de timp
si, implicit, intreruperea functionarii sistemelor informationale;

e instalarea antenelor mijloacelor de comunicatii, in camp
deschis sau in spatii fara proprietati naturale de protectie, ceea
ce permite scoaterea lor usoara din functiune si intreruperea
legdturilor, mai ales a celor realizate cu statii radio si/sau
radioreleu de putere mare;

e suprimarea accesului la internet al sistemelor informationale,
pentru izolarea acestora si Impiedicarea folosirii surselor de
informatii deschise ;

e utilizarea internetului pentru actiuni teroriste, de dezinformare
si pentru atac cibernetic asupra infrastructurii informationale;

e proiectarea necorespunzatoare a infrastructurii, cu redundanta
informationald redusa, centralizatd excesiv si cu posibilitati
scazute de replicare a informatiilor existente in bazele de date;

e preocuparea insuficientd pentru ascunderea si pentru mascarea
elementelor infrastructurii informationale, masuri neadecvate
de paza si de aparare a acestora;

e masurile insuficient studiate de asigurare a securitatii
comunicatiilor (COMSEC - Communications security),
a calculatoarelor (COMPUSEC — Computer security) si a
echipamentelor electronice Tn ansamblu prin interzicerea
(restrictionarea) interceptarii radiatiilor parazite (protectia
TEMPEST - Transient Electro Magnetic Pulse Emanation
Standard).

Din analiza efectuata, rezulta ca exista numeroase vulnerabilitati,
dar, dintre acestea, esentiale sunt cele care privesc: neorganizarea
optima a sistemelor informationale, alegerea necorespunzatoare a
echipamentelor tehnice utilizate si a produselor software comerciale,
realizarea programelor (software) de aplicatii si a bazelor de date,
precum si a softwarelor pentru criptarea automata a informatiilor
in sistemele informationale, dar si personalul neloial sau insuficient
verificat.
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CONCLUZII

in noul mediu informational global, dezvoltarea tehnologici a
adus, odata cu avantajele si facilitatile pe care le ofera, si o serie
de amenintari, de riscuri si de vulnerabilitati la adresa securitatii
informatiilor si a sistemelor informationale.

Preocuparile de abordare a amenintarilor, a vulnerabilitatilor si a
riscurilor, in dinamica specifica ultimelor decenii, cuprind o arie extinsa,
eforturi importante fiind concentrate pe domeniul informational.

Avandinvedere cd atacurile informationale reprezintd o amenintare
la adresa securitatii sistemelor informationale, specialistii Tncearca sa
implementeze noi metode de luptd impotriva atacurilor informatice
si informationale, care sa vizeze, in principal, protejarea propriilor
informatii si a sistemelor de informatii.

Plecand de la faptul ca nu se poate face un control absolut, ci doar
o limitare a acestora, expertii au declansat o noua ofensivd, pentru
perfectionarea legislatiei, intarirea rolului agentiilor de profil si pentru
perfectionarea produselor necesare depistarii delictelor informationale
si a celor informatice.

Pentru ca o vulnerabilitate sa fie exploatata, trebuie sa fie
cunoscutd sau sa poata fi descoperita de o amenintare. Aceasta face
importanta urmarirea aplicarii principiului,,need to know”, cu respectarea
masurilor legate de securitate si a aplicarii lor atat de catre personal,
cat si in domeniul tehnologiei. De asemenea, pune accentul pe reactia
corespunzatoare a institutiei la identificarea oricarei vulnerabilitati
care o poate afecta.

Apreciem ca se pot face estimari, cu un anumit nivel de incredere,
insa este dificil, din punct de vedere stiintific, sa se realizeze analize
cu exactitate privind amenintarile la adresa sistemelor informationale.
Aceste estimari sunt dependente, in primul rand, de factorul uman, de
gandirea sa, de subiectivismul si de incertitudinea pe care acestea le
implica.

Asigurarea securitatii sistemelor informationale militare este o
activitate complexa si dificil de realizat, intrucat aceasta se face prin
punerea in practicd, pe teritoriul national, dar si in afara acestuia, pe
baza legislatiei si a reglementarilor internationale, de alianta/coalitie
si nationale, a unor masuri specifice care, de regula, sunt: generale,
organizatorice, de protectie fizica, de protectie a personalului, de
protectie a documentelor, de protectie juridica si procedural3,
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de securitate industriald, precum si a unor masuri particulare, de
securitate a sistemelor informatice si de comunicatii.

Securitatea sistemului de comunicatii si informatic, componenta
a sistemului informational (C4l), vizeaza protectia informatiilor,
componentelor hardware si software, prin masuri eficiente, de
natura sa Tmpiedice accesul la informatii si interventia in procesele
informationale (colectare, transmitere, stocare, prelucrare, distributie,
conversie, afisare).

in retelele locale de calculatoare si in sistemul de comunicatii,
masurile de securitate trebuie sa asigure: autentificarea (verificarea
identitatii unei entitati de comunicare la distanta); controlul accesului
la resurse; confidentialitatea datelor; integritatea datelor; protectia
fizica a echipamentelor tehnice.

in general, securitatea sistemelor informationale reprezintd un
domeniu foarte complex, in care este implicat intregul personal si care,
prin restrictiile si algoritmii pe care le adopta si le impune, genereaza
de multe ori contradictii si birocratii in exces. Cu toate neajunsurile si
inconvenientele pe care le poate genera, este de preferat sa se respecte
regulile decat sa se puna in pericol indeplinirea misiunii.

Dependenta din ce Tn ce mai mare a activitatilor de comanda si
control de securitatea sistemele informationale conduce la cresterea
tipologiei vulnerabilitatilor carora organizatiile trebuie sa le faca fata.

Mai mult, problema protectiei trebuie sa aiba in vedere, de multe
ori, interconectarea retelelor private cu serviciile publice. Daca, la
acest aspect, mai adaugam si problema partajarii informatiilor, se
contureazd un tablou destul de complicat, in care implementarea unor
controale eficiente devine o sarcina dificila pentru specialistul IT&C.

Consideram ca securitatea informatiilor nu este doar o problema
tehnica, este, in primul rand, o problema manageriala.

Standardul ISO/IEC 17799
organizatiilor de orice tip, publice sau private, printr-o serie de practici

de securitate raspunde nevoilor
de gestiune a securitatii informatiilor. Standardul poate fi folosit, in
functie de gradul de expunere a fiecarei organizatii Tn parte, pentru
a congtientiza, la nivelul conducerii, aspectele legate de securitatea
informatiei sau pentru a crea o cultura organizationald, in ceea ce
priveste securitatea informatiilor, sau pentru a obtine certificarea
sistemului de securitate.
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Gheorghe BOARU e lulian Marius IORGA

Stabilirea cerintelor de securitate, a masurilor necesare pentru
asigurarea nivelului de control dorit are o componenta deseori
subiectiva, fiind dificil de cuantificat, in termeni monetari, pierderea
suferita, in cazul unui incident de securitate.

Din studiul acestui domeniu foarte complex al securitatii infor-
matiilor si a sistemelor informationale militare, opinam pentru cateva
masuri concrete:

e organizarea optima a sistemelor informationale, astfel incat sa
se asigure conditia fundamentald pentru functionarea eficienta
a acestora — reconfigurarea, mobilitatea si adaptabilitatea lor la
mediul de informatii in continua dezvoltare;

* s3 se aiba permanent in vedere conditiile, restrictiile si
standardele care sunt stabilite, ca tarda membra a UE si a NATO.
Acestea se impun a fi respectate in totalitate si aplicate cu
fermitate, pentru a se indeplini criteriile de compatibilitate si
interoperabilitate cu alte organizatii din tara si din exterior;

¢ informatiile clasificate vor fi diseminate numai persoanelor
care detin un certificat de securitate corespunzator;

e respectarea reglementarilor NATO%, prin care aplicarea
standardelor minime de asigurare a securitatii informatiilor
este obligatorie pentru tot personalul care acceseaza sistemul
informational;

e cresterea responsabilitatii si a controlului pentru protecti
informatiilor clasificate de catre fiecare persoana care detine,
proceseazad sau are cunostinta de asemenea informatii;

e executarea periodica a unor analize de risc asupra sistemelor
informationale si prelucrarea acestora in fata personalului
militar, sub forma de lectii invatate;

¢ achizitile de noi tehnologii informationale sa tind cont de
scopul micsorarii vulnerabilitatilor specifice;

e pregatirea profesionala a personalului sa cuprinda si teme pe
domeniul securitatii informatiei si a sistemelor informationale.

n concluzie, in actuala erd a informatiei, securitatea tehnologica
are o importanta deosebita si priveste, in egalda masura, retelele de
calculatoare (COMPUSEC) si retelele de comunicatii (COMSEC).

4 AD 70-1, ACO Security Directive, NATO HQ, Brussels, 2006, p. I-2-4.
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Din pdcate, nu existd un sistem de securitate sigur 100%, dar, prin
definirea unei politici de securitate realiste, trebuie gdsite permanent
cele mai eficiente cai de evitare a riscurilor la care este supusa reteaua
informationala militara.
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