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Tn acest articol, am adus in discutie studierea viitorului pentru a intelege care
sunt schimbdrile esentiale ce vor influenta securitatea nationald. Principala
contributie a acestei lucrdri este identificarea a cinci mari tendinte ale
anului 2050 si prezentarea impactului pe care acestea il au asupra gdandirii
militare romdnesti. Scopul lucrdrii a fost indeplinit cu ajutorul analizei
tendintelor si a factorilor — metodd arhicunoscutd pentru implementarea
schimbdrii si a dezvoltdrii in organizatii. In acest sens, concluzia fundamentald
a articolului evidentiazd faptul cd problema prospectivei devine un mobil, prin
care gdndirea militard romdneascd poate crea baza securitizdrii Romaniei
anului 2050, deschizand drumul Armatei Romdniei spre adaptare.

Cuvinte-cheie: prospectivd strategicd, ONU, previziunea securitdtii, viitorul
armatei, securitatea ciberneticad.

Multumesc, pe aceasta cale, conducerii Statului Major al Apararii si Comisiei
de evaluare a lucrdrilor selectionate pentru Premiile revistei Gdndirea Militard
Romdneascd, pentru cd au crezut in proiectul Previziunea securitdtii, lucrare ce a
primit, anul trecut, Premiul ,General de divizie Stefan Fdlcoianu” al revistei Gdndirea
Militard Romdneascd.
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INTRODUCERE ASUPRA STUDIULUI VIITORULUI

Cunoasterea viitorului reprezintd o veche mostenire, pe care
J.C. Glenn! o considera a fi insuficient cercetata. Spre deosebire de
prezent sau de trecut (ce pot fi cunoscute prin experienta proprie
sau prin amintiri), viitorul nu poate face apel la certitudini. in fapt,
verificarea rezultatelor anticipate o poate realiza numai trecerea
timpului. Din acest motiv, ideea anticiparii a fost cantonata, de-a lungul
vremurilor, Tn sfera misticului si a miticului, elementul stiintific lipsind,
in general, din ecuatie.

Unadintre abordarile coerente ce a determinat aparitia caracterului
stiintific al anticiparii a fost cea a lui Bertrand de Jouvenel®. Acesta
a introdus conceptul de ,viitori posibili” — in esenta, stari posibile
viitoare care pleaca de la o situatie unica si dau nastere unui con al
posibilitatilor. Pe fundamentul acestui concept, s-au dezvoltat ulterior
metodologiile specifice anticiparii.

Astazi, exista doua curente stiintifice care grupeaza cercetarile din
domeniu. Primul curent — cel al studiilor prospective — subsumeaza
eforturile unor cercetatori precum J.C. Glenn® si R. Popper®. Acestia
considera ca scopul anticiparii este explorarea starilor posibile viitoare
pentru a imbunatati deciziile adoptate. Valoarea studiilor consta mai
mult in a deschide mintile catre noi posibilitati si mai putin Tn a analiza
acuratetea produsului.

Al doilea curent — cel al previziunii — este reprezentat de eforturile
unor cercetatori precum van Steenbergen® sau Gold si Hines®.
Acestia considera ca scopul anticiparii se concentreaza mai mult pe
procesul de planificare si pe exactitatea instrumentului de masurare.

t J.C. Glenn, Futures Research Methodology Version 3.0., Washington D.C.: Millennium Project,
2014.

2 B.d.Jouvenel, Lart de la conjecture, Ed. du Rocher, Monaco, 1964.

3 J.C. Glenn, op. cit.

4 R. Popper, Foresight Methodology, 2008, in L. Georghiou, J. Cassingena, M. Keenan, |. Miles
si R. Popper (eds.), The Handbook of Technology Foresight, Edward Elgar, Cheltenham, 2008,
pp. 44-88.

5 B. Steenbergen, Scenarios As a Powerful Tool for Public Policy, in Proceedings of the Prague
Workshop on Futures Studies Methodology, 2005.

5 J. Gold, A. Hines, An organizational futurist role for integrating foresight into corporations.
Technological Forecasting and Social Change, 2014, DOI: 101. 10.1016/j.techfore.2014.04.003.
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Cele doua curente au dat nastere unor stiluri variate ce se gasesc la
intersectia dintre previziune si prospectiva’. Din randul preocuparilor
lipsesc studiile referitoare la viitorul securitatii si apararii. Aceasta are
loc, intrucat anticiparea Tn securitate si aparare a fost mai degraba
mobilul practicienilor. Aceasta este si situatia gandirii militare romanesti,
unde accentul s-a pus pe planificarea actiunilor militare Tn raport cu
determinarea cursurilor de actiune ale inamicului.

TENDINTE ALE ANULUI 2050

Raportandu-ne la taxonomia anterior descrisa, lucrarea de fata
pune accentul pe implementarea produselor prospectivei strategice in
domeniul securitatii si apararii (prima scoald de gandire) si pe modul in
care acestea pot fi utilizate de practicienii gandirii militare romanesti
pentru crearea unei posturi strategice solide a Romaniei anului 2050.
Mai exact, in acest articol vom prezenta principalii factori determinanti
care pot influenta viitorul securitatii si apararii nationale®.

Literatura de specialitate abunda in analize de acest tip, exemple
fiind analiza lui Eberhard Sandschneider cu privire la implicatiile
digitalizarii asupra intregului Glob®, cea a lui Al Gore cu privire la
implicatiile schimbarilor climatice asupra oamenilor®®, analiza periodica
pusa la dispozitia National Intelligence Council® si, bineinteles, analiza
Ministerul britanic al Apararii din anul 2018, ce poarta titlul de Global

Aducem in discutie eforturile lui Godet ce aplica prospectiva strategica in domeniul planificarii

(M. Godet, The Art of Scenarios and Strategic Planning: Tools and Pitfalls, in Technological

Forecasting and Social Change, 65, 3-22, 2000) si pe cele ale lui Georghiou, ce se concentreazd

pe dimensiunea socio-economicd a previziunii (L. Georghiou, Third Generation Foresight:

Integrating the Socio-economic Dimension, in Technology Foresight — the approach to and

potential for New Technology Foresight, Conference proceedings, NISTEP Research Material

77,2001). Alte eforturi au fost realizate de catre E. Masini, care, inca din anul 1983, isi punea

problema aplicarii prospectivei si a modului in care sa se realizeze transferul cunostintelor

catre planificare (a se vedea E. Masini, Visions of desirable societies, Oxford, Pergamon Press,

1983).

8 n literatura de specialitate, analiza factorilor determinanti are mai multe forme, printre care
analiza tendintelor, analiza driver-ilor, analiza semnalelor slabe si a evenimentelor de tip lebddd
neagrd. O detaliere a acestor forme se regdseste pe European Foresight Platform, la adresa
http://www.foresight-platform.eu/community/forlearn/how-to-do-foresight/methods/
analysis/megatrend-trend-driver-issue/, consultat la 12 februarie 2020.

° E. Sandschneider, Drivers of Global Change What Happens When Digital Disruption Meets

Geopolitics?, in Richard C. Holbrooke Forum, iunie 2017.

Al Gore, The Future: Six Drivers of Global Change, New York, Random House, ed. 2013.

*** National Intelligence Council, Global Trends 2030: Alternative worlds, Washington D.C.,

2012.
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Strategic Trends: The Future Starts Today'?. Pe baza lucrarilor mai-sus
mentionate, am selectat un numar de cinci factori pe careii consideram
determinanti pentru securitatea Romaniei in anul 2050 si la care
gandirea militara romaneasca trebuie sa reactioneze intr-o maniera
conjugata. Acestia sunt: (1) modelarea unei societdti post-petrol,
(2) poluarea si accesul la resursele de apd, (3) impactul tehnologiilor
moderne asupra inzestrarii fortelor si modelarea spatiului cibernetic,
(4) extinderea Consiliului de Securitate al ONU si (5) redefinirea
sistemului mondial de aliante. Vom prezenta, in randurile urmatoare,
fiecare factor analizat.

(1) Modelarea unei societdti post-petrol

O societate post-petrol reprezinta modalitatea de rezolvare a
doud probleme majore ale lumii noastre: (1) controlarea consumului
de energie si (2) incetinirea poludrii si a incalzirii globale. Aceste doua
elemente sunt interdependente, iar limitele lor se suprapun deseori,
facand dificila analiza lor separata.

Multe studii se contrazic si creeaza inconsecventa in randul decidentilor,
atunci cand analizeaza consumul de energie. Spre exemplu, Ministerul
britanic al apararii aduce in discutie cresterea consumului global de
energie — cu pana la 60%, pana in 2050, International Futures ofera
o alta perspectivda — deschisa catre mai multe posibilitati, pe baza
anumitor scenarii create (2020). Astfel, consumul global de energie din
2050 poate sa scada cu pana la 30%, dar poate sa si ia amploare cu
pana la 60%, asa cum reiese din figura nr. 1. Diferentele majore ale
estimarilor nusuntdelocimbucuratoare siapar pe fondulinteractiunilor
dintre doi factori cu efecte contrare: (1) dezvoltarea economiei bazate
pe servicii in detrimentul industriilor si (2) implementarea conceptului
de Internet of Things (IOT). Primul factor scade consumul energetic,
mutand presiunea acestuia catre China, iar cel de-al doilea creste

consumul, bazdndu-se pe disponibilitatea anumitor device-uri in cloud.

Totusi, existd anumite certitudini. Tn primul rand, sciderea
consumului de energie nu poate fi realizata decat intr-o perspectiva
ecologistd. Tn al doilea rand, consumul va fi cu certitudine influentat

12 *** Ministerul britanic al Apararii, Global Strategic Trends: The Future Starts Today, Londra
2018.
3 Ibidem.
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Figura nr. 1: Estimarea cererii de energie mondiald in diverse scenarii**

* Scenariul Base continua politicile din prezent, scenariul Markets pune accent pe intensificarea
schimburilor economice, scenariul Policy pe politici publice, scenariul Security pe intensificarea
masurilor de securitate nationala si scenariul Sustain pe implementarea politicilor ecologice.

de precaritatea resurselor. Prin urmare, perspectiva unei societati
bazate pe protejarea mediului inconjurator si pe energia regenerabila
reprezinta vectorul controlarii consumului de energie. Acest tip de
societate este denumita societatea post-petrol si devine un mobil al
activitatii economice mondiale. Credem ca aparitia societatii post-petrol
este certd. In schimb, data exactd a aparitiei rdmane sub semnul
intrebarii, probabil dupa anul 2050. Aceasta se intampla din cauza
aparitiei fracturarii hidraulice si a exploatarii gazelor de sist ce vor crea
efecte la nivelul economiei americane. Potrivit estimarilor IHS Global
Insight, facute Tn 2013, gazele de sist vor reprezenta 60% din piata
americand in 2035. Potrivit aceluiasi raport, cresterea estimata va fi
insotitd de un proces investitional ce va insuma peste 1,9 trilioane de
dolari si va determina crearea a peste 1,6 milioane de locuri de munca
in anul 2035.

Acest factor influenteaza gandirea militara romaneasca din doua
perspective. Prima perspectivd este cea a adaptdrii tehnologice.
Aceasta se refera la eficientizarea consumului de energie al echipa-
mentelor militare si la reducerea amprentei de carbon a actiunilor
militare. A doua perspectiva este cea a securitdtii energetice a Romaniei

14 Sursa: International Futures, 2020.
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si are in vedere asigurarea independentei energetice nationale si
protejarea infrastructurilor critice implicate in procesul de producere
sau distribuire a energiei.

(2) Poluarea si accesul la resursele de apd

n anul 2015, marii lideri au semnat Acordul de la Paris — document
care isi propune limitarea cresterii temperaturii globale cu 1,5° C pana
fn 2050%. Sunt multe de facut in acest sens. Unul dintre elementele
importante este scdaderea utilizarii carbunelui cu 50% pana in 2050
— un obiectiv ambitios —, tindnd cont de faptul ca International Energy
Agency (IEA) prevede ca, Tn anul 2050, lumea inca se va baza pe energia
combustibililor fosili in procent de peste 70% (2017). Vom reusi, oare,
sa renuntam la jumatate din 70%?

Utilizarea apei potabile aduce cu sine alte polemici. La nivel
international, exploatarea si utilizarea apei potabile se realizeaza la
cote maximale, conform estimarilor din raportul Global Strategic
Trends: The Future Starts Today'®. Pentru anul 2050, se anticipeaza
cresteri masive ale utilizarii apei dulci — cu 1,5 trilioane de m3 de apa
mai mult ca in 2010. Tn aceste conditii, mai mult de jumatate din
populatia lumii nu va avea acces la apa potabilad Tn anul 2050, potrivit
aceleiasi surse.

La nivelul Romaniei, tendinta de utilizare a apei este greu de
identificat. Scenariile International Futures tind sa identifice un punct
de cotitura Tn jurul anului 2040. Eventuala scadere din anii 2040 va
trebui sustinuta printr-o politica ecologica bine structurata, asa cum
reiese din figura nr. 2. Conform estimarilor US National Intelligence
Council, facute in anul 2012, Romania se va afla Intr-o zona cu stres
sever in legatura cu accesul la apa, dupa anul 2035, ceea ce va conduce
la noi riscuri si vulnerabilitati Tn securitatea nationala.

Acest factor influenteaza gandirea militara romaneasca din
perspectiva asigurarii accesului la apa al populatiei si, implicit, al
fortelor militare. Scaderea amprentei de carbon a actiunilor militare va
fi un punct sensibil pe agenda presei anului 2050. Nu in ultimul rand,
precaritatea accesului la apa, ce se prefigureazd incepand cu 2035,
poate conduce la revolte sociale si la incercarea de redistribuire fortata
a acesteia.

5 Jurnalul Oficial al UE, 2016.
16 *** Ministerul britanic al Apdrarii, op. cit., pp. 17-28.
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Figura nr. 2: Utilizarea apei pe cap de locuitor in Roménia*”

* Scenariul Base continua politicile din prezent, scenariul Markets pune accent pe intensificarea
schimburilor economice, scenariul Policy pe politici publice, scenariul Security pe intensificarea
masurilor de securitate nationala si scenariul Sustain pe implementarea politicilor ecologice.

(3) Impactul tehnologiilor moderne asupra inzestrdrii fortelor si
modelarea spatiului cibernetic

Tehnologiile moderne si impactul lor asupra actiunilor militare
sunt, astazi, preocupdri majore. Autori, precum M.L. Cummings®®,
Stephan de Spiegeleire et al*® si Panwar?®, au analizat posibilitatile
de utilizare a inteligentei artificiale (Artificial Intelligence/Al) in
domeniul militar. Unele state importante — precum SUA —isi propun
militarizarea cloud-ului (Army Cloud Computing Strategy, 2015). Nu in
ultimul rand, impactul /oT asupra conflictelor militare devine un punct-
cheie in asigurarea initiativei si a libertatii de miscare a fortelor, asa
cum remarca si M. Tonin intr-un raport catre oficialii NATO*.

1

I}

Sursa: International Futures, 2020.

8 M.L. Cummings, Artificial Intelligence and the Future of Warfare, The Royal Institute of
International Affairs, Chatham House, 2017.

Stephan de Spiegeleire et al., Artificial Intelligence and The Future of Defense: Strategic
Implications for Small- and Medium-Sized Force Providers, The Hague Centre for Strategic
Studies (HCSS), 2017.

2 R.S. Panwar, Al in Military Operations, IDSA Strategic Comments, www.idsa.in, 2018, accesat la
12 februarie 2020.

M. Tonin, The Internet Of Things: Promises and Perils of a Disruptive Technology, https://www.
nato-pa.int/document/2017-internet-things-tonin-report-175-stctts-17-e-bis, consultat la
10.02.2020.

Numdrul 3/2020 60

1

)

2

=



Prospectiva securitdtii — izvor al gandirii militare romanesti —

RAND Europe si HCSS au sintetizat, intr-un studiu, principalele
teme tehnologice ale zilelor noastre, care pot influenta inzestrarea
fortelor. Acestea sunt: (1) senzorizarea si extinderea retelelor; (2)
machine learning si inteligentad artificiald; (3) globalizarea tehnologiei;
(4) spatiul cosmic ca mediu operational; (5) dezvoltarea umana; (6)
energia regenerabild si armele energetice?.

Practica zilelor noastre mai aduce in discutie o altda problema
majora: cea a securitdtii si criminalitdtii cibernetice. Tn anul 2016,
anumiti actori nord-coreeni au organizat un jaf cibernetic ce a pagubit
Banca Bangladesh-ului cu 81 de milioane de dolari®. Tot in acelasi an,
nord-coreenii au lansat ransomware-ul WannaCry, ce a produs efecte
dramatice la nivel mondial?*. Tn anul 2017, National Cybersecurity
and Communications Integration Center (NCCIC) din Statele Unite
ale Americii a dezvaluit publicului ca, pe timpul unor actiuni ale
Federatiei Ruse in Ucraina, malware-ul NotPetya a sistat accesul unor
zone la energie electrica. Pe langa pagubele insemnate, de peste 10
miliarde de dolari, NotPetya a reusit oprirea functionarii sistemului
de monitorizare a radiatiilor Centralei Nucleare de la Cernobil®.

Pornind de la aceste fundamente, este foarte dificil sa anticipam
evolutiile tehnologice specifice anului 2050 ce vor influenta gandirea
militard. Cateva prospectii se pot face totusi. Una dintre cele mai
importante consecinte ale prezentului se referd la faptul ca statele
puternice vor putea folosi sisteme de armament cu fincarcatura
nucleara in spatiul cosmic pana n 2050, fapt ce va conduce la definirea
unui nou spatiu de luptd. O a doua prospectie se refera la calitatea
datelor si a informatiilor. In raportul Global Strategic Trends: The Future
Starts Today, Ministerul britanic al Apararii considera ca, pe masura ce
cantitatea de informatii se va extinde, in special in spatiul virtual, va
fi mai greu de facut diferenta intre adevar si fake-news?. Astfel, cine
va avea acces la informatii si la date direct de la sursele primare va fi
mai puternic. Se preconizeaza ca, pana in anul 2050, anumiti actori
non-statali vor avea acces la imagini satelitare cu o rezolutie Tnalta
ale intregului Glob, influentand fundamental balanta confruntarilor

~

2 European Defence Matters, 2017.

2 D.R. Coats, Statement for the Record Worldwide Threat Assessment of the US Intelligence
Community, United Stated Army War College, 2018.

4 Strategic Cyberspace Operations Guide, 2018.

2 M. Scott et al., Cyberattack Hits Ukraine Then Spreads Internationally, New York Times,
26 iunie 2017, https://www.nytimes.com/2017/06/27/technology/ransomware-hackers.html,
consultat la 10.02.2020

26 *x* Ministerul britanic al Apararii, op. cit., pp. 129-137.
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militare. Unele entitati statale si non-statale au dezvoltat deja algoritmi
pentru analiza populatiei civile. Este de asteptat ca, la nivelul anului 2050,
acestea sa fie arhiutilizate in planificarea actiunilor asimetrice de catre
actori non-statali. Ramane de vazut cum va reusi gandirea militara
romaneasca sa se raporteze la aceste problematici.

Totusi, principalul factor generator de riscuri Tn anul 2050 va fi
criminalitatea cibernetica. Unii autori considerd ca abilitatea de a
controla spatiul cibernetic va fi viitoarea forma dominanta a puterii
actorilor de orice naturd. Actiunile cibernetice viitoare vor putea
crea efecte asupra unor infrastructuri critice, facilitati industriale si
vor putea opri accesul la anumite servicii publice, mai ales pentru
fortele militare angajate in actiuni militare. Conform Raportului
Global Strategic Trends: The Future Starts Today, aceasta va impune
dezvoltarea unui cadru legislativ si actional mult mai adecvat protejarii
n fata atacurilor cibernetice?’.

(4) Extinderea Consiliului de Securitate al ONU

Organizatia Natiunilor Unite este, conform exemplelor anterioare
din istorie, organismul ce are ca scop prezervarea statu-quoului
mentionat de tratatele subsecvente unui razboi (in cazul de fata, al celui
de-al Doilea Razboi Mondial). ONU a reusit sa isi padstreze integritatea
si s ramana un actor important in securitatea mondiald, facandu-si
prezenta filosofia de asigurare a pacii. Practica internationald si
cercetdtorii din domeniu aduc in discutie succesul organizatiei pe
fondul capacitatii sale institutionale de reforma si de transformare, in
special Tn aria Consiliului de Securitate. In esent3, proiectul Consiliului
de Securitate al ONU ardmas ancoratin situatia anului 1945. De la prima
sareuniune, Tn anul 1952, componenta membrilor permanenti a ramas
neschimbata (cele cinci state castigatoare ale razboiului). Numarul
membrilor nepermanenti a crescut de la sase la zece membri, fiind
alesi pe un mandat de doi ani. Prin urmare, marea miza a reformelor
vizeazad cresterea portofoliului membrilor permanenti, intrucat acestia
beneficiaza de drept de veto. La nivel mondial, exista mai multe grupuri
de interes ce promoveaza reforma. Conform Ministerului Afacerilor
Externe (2020), se pot identifica un numar de patru grupuri de state

27 |bidem.
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si de interese implicate in procesul de reforma%. Ele sunt enumerate

in tabelul nr. 1.

Grup Numar Membri permanenti LT .
de interes de membri suplimentari nonp?rmanerjtl
suplimentari
Nr. creste cu 6 membri: | Nr. creste cu
2 state africane 4 membri:
G4 2 state asiatice 1 stat african
Germania, 25 1 stat din America 1 stat asiatic
Brazilia, Japonia Latina 1 stat din SE
si India 1 stat din vestul Europei
Europei 1 stat din America
Latind
Nr. creste cu
20 membri:
6 state africane
Unitate pentru 5 state asiatice
Consens P 4 state din
Italia, Argentina, == g el America Latina
Pakistan si Mexic 3 state din vestul
Europei
2 state din SE
Europei
Nr. creste cu 6 membri: | Nr. creste cu
2 state africane 5 membri:

. . 2 state asiatice 2 state africane
Uniunea Africana . . .
(Carsemal A 26 1 st'atvdln America 1 stat a§|at|c
E Latina ' 1 stat d'ln SE

1 stat din vestul Europei
Europei 1 stat din America
Latina
Grupul celor 21 | Promoveaza numai revizuirea procedurilor.

Tabelul nr. 1: Grupuri de interes

cu privire la revizuirea Consiliului de Securitate®

Credem ca modificarea componentei membrilor cu drept de veto
ai Consiliului poate creste perceptia pozitiva despre ONU a actorilor
internationali si poate limita actiunile lor revizioniste. Acest factor
influenteaza gandirea militara romaneasca dintr-o perspectivad
fundamentald. Consiliul de Securitate al ONU regleaza pulsul

28 Cele patru grupuri au fost sintetizate conform datelor oficiale ale Ministerului Afacerilor
Externe, disponibile in articolul Reforma Consiliului de Securitate ONU, vezi https://www.mae.
ro/node/1589, consultat la 12 februarie 2020.

29 Sursa: autorul.
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siintensitateainterventiilor sidetermina cadrul mondial de interpretare
a securitatii la care Romania a aderat. Din acest motiy, lipsa consensului
cu privire la organizarea Consiliului (in special a membrilor permanenti)
va incuraja, cu certitudine, incercarile revizioniste la adresa statu-
quoului international. Prin urmare, asigurarea securitatii nationale va
fi afectata direct, prin pasirea intr-o noua etapa, ce se indreapta catre
conflictualitate.

(5) Redefinirea sistemului mondial de aliante

Sistemul mondial de aliante asigura distribuirea puterii intre actorii
relatiilor internationale, fiind un marker al pacii sau al conflictualitatii.
Experienta istorica a doua blocuri antagonice de aliati este graitoare,
in acest sens. De altfel, lumea zilelor noastre a depasit paradigma
bipolara a Razboiului Rece si se defineste ca una de tip multipolar.
Unii autori considerd aceastd multipolaritate o etapa intermediara
catre o nouad bipolaritate si aduc in discutie cresterea Chinei sau a
Indiei Tn raport cu SUA3°. Acesti autori pozitioneaza China sau India
intr-un potential challenger al SUA, dupa anul 2040. Din acest motiy,
orice sistem de aliante ce include China sau India devine, la randu-i, un
marker al unei posibile conflictualitati. Prin urmare, in anul 2050, este
de dorit o repartitie echilibrata a puterii intre SUA, China, Federatia
Rusa, India, Japonia si Uniunea Europeana. Transformarea proiectului
Uniunii Europene intr-unul mai solid, cu o mai mare substanta de tip
federal, devine un laitmotiv al anilor 2050. Cultivarea schimbului de
resurse umane, materiale si economice dintre state reprezintda un
pansament al eventualelor elemente conflictuale. Peisajul anului 2050
aduce un ,no go area” pentru o posibila alianta dezvoltata pe axa
China - India — Federatia Rusa si o serie de ,milestone-uri” referitoare
la intarirea Uniunii Europene si a Parteneriatului Transatlantic.
Atat extinderea Aliantei, cat si a Uniunii Europene sunt elemente necesare
fundamentarii unei posturi strategice viabile in plan international

3 Putem analiza aici lucrarea lui H.P. Pant, Contemporary Debates in Indian Foreign and Security
Policy, New York: Palgrave Macmillan, 2008. Aceasta pozitioneazd India intr-un potential
challenger pentru SUA. Putem remarca si analiza lui G.J. Ikenberry, The Future of the Liberal
World Order: Internationalism after America, Foreign Affairs 90(3), 2011, http://www.
eastlaw.net/wp-content/uploads/2016/09/Future-of-Liberal-world-order-90ForeignAff56.pdf,
consultat la 12 februarie 2020. Acesta vede China intr-un potential challenger pentru SUA.
Aceastd idee este Tmpartdsita si de catre H. Kissinger, in lucrarea On China, New York: The
Penguin Press, 2011.

Numdrul 3/2020 64



Prospectiva securitdtii — izvor al gandirii militare romanesti —

pentru toate tarile ce fac parte din cele doua proiecte. Jocul dual
de politica externa al unor actori statali din cadrul acestor organizatii
nu poate avea consecinte pozitive pe plan international.

Acest factor influenteaza gandirea militara romaneasca dintr-o
perspectiva fundamentala. Redefinirea sistemului mondial de aliante va
determina, cu certitudine, schimbari in amploarea inzestrarii tehnice,
in procedurile, dar siTn organizarea sistemului militar romanesc. Pozitia
geograficda a Romaniei a demonstrat, Tn cursul istoriei, ca redefinirile
apartenentelor la diverse sisteme de aliante nu au avut un aport
dinamic pozitiv asupra securitatii nationale. Din punctul de vedere al
iesirii la Marea Neagra, Romania devine un stat sui-generis al Aliantei
Nord-Atlantice si al Uniunii Europene. Pe fondul jocului criptic al Turciei
in regiune, ca si al actiunilor Federatiei Ruse, drumul Romaniei catre
2050 trebuie sa fie unul predictibil pentru actualii aliati, dar si mult mai
consistent in privinta unui proiect european durabil. Definirea unor
proiecte regionale (cum ar fi B9) nu face decéat sa intdareasca postura
strategica a tarii noastre. Tehnica militara va trebui sa tina pasul cu noile
inovatii din cercetarea stiintifica din comunitatea aliata. Acest fapt se
va dovedi improbabil de atins la nivelul anului 2050, daca initiativele
europene privind apararea nu vor capata forta si UE nu va identifica
modalitatile concrete de asigurare interna a furnizorilor.

CONCLUZII CU PRIVIRE LA ADAPTAREA
GANDIRII MILITARE ROMANESTI

in esentd, problema prospectivei devine un mobil prin care
gandirea militara romaneasca poate crea baza securitizarii Romaniei
anului 2050. Chiar daca securitatea va fi definita cu alte repere in 2050,
ea va ramane cupola sub care cetatenii vor reusi sad 1si duca traiul,
simtindu-se in siguranta. Din acest motiv, Armata Romaniei va trebui
sa se adapteze si sa gaseasca solutii pentru a-si indeplini misiunile.

in acest articol au fost prezentati principalii factori ce vor avea
impact asupra securitatii nationale Tn 2050, cu scopul de a trage cateva
invataminte pentru gandirea militara romaneasca. Probabil, una
dintre cele mai pregnante probleme ale Romaniei anului 2050 va fi
determinatd de trecerea catre o societate ecologica (post-petrol), pe
fondul poluarii crescute si al precaritatii resurselor de apa potabila.
Interactiunile celor doi factori vor crea premisele unor transformari
profunde la nivel national, de la adaptarea tehnologica pana la
schimbarea modului de trai.
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Gandirea militara romaneasca va trebui sa reactioneze si sa sustina
securitatea energeticd a Romaniei. Totodata, va trebui sa pregateasca
adaptarea tehnologicd militard si eficientizarea consumului de
energie al echipamentelor specifice. Efectul final va avea o structura
tripartita, directionata catre: (1) asigurarea independentei energetice
nationale, (2) protejarea infrastructurilor critice implicate in procesul
de producere sau distribuire a energiei si (3) prevenirea unor revolte
sociale pe fondul precaritatii resurselor de apa potabila.

Din punctul nostru de vedere, inovatiile tehnologice reprezinta
factorul disruptiv cel mai greu de anticipat Tn gandirea militara
romaneasca. Desi inovatiile vor transforma profund societatea noastra,
nu este clar, in acest moment, cand si daca vor determina cu adevarat o
revolutie in afaceri militare, asa cum a facut-o, spre exemplu, aparitia
mitralierei.

Este cert totusi cd, In momentul de fata, se fac pasi seriosi pentru
aplicarea unui nou concept — cel de Internet of Things —, care poate
deveni motorul acestei revolutii. Conectarea tuturor device-urilor la o
platforma integratoare, bazandu-ne pe viteze 5G, va crea fundamentul
unor efecte Tn cascada, atat pozitive, cat si negative. Oportunitatile
majore ale binomului IOT-5G vor permite cunoasterea si senzorizarea
crescutd a mediului de lupta modern. Exista si efecte negative, printre
care se numara cresterea vulnerabilitatii in fata atacurilor cibernetice.
Tindnd cont cd anumite entitati au dezvoltat deja algoritmi pentru
analiza populatiei civile si ca vor avea si acces la harti detaliate prin
diverse platforme satelitare, aceasta 1i va transforma fin inamici
de temut. Prin urmare, gandirea militara romaneasca va trebui sa
gaseasca solutii pentru a face fata extinderii retelelor ce vor permite
monitorizarea tuturor elementelor specifice mediului de instruire sau
campului de lupta modern, de la performante individuale la amenintari
detectate.

In acelasi timp, gindirea militard romaneascd va trebui s
contracarareze noile posibilitati de proiectare a fortei in actiuni
militare (spatiul cosmic, spatiul cibernetic, spatiul aerian — cu referire
la drone si roiuri de drone). Va fi nevoie de un echilibru intre investitiile
tehnologice militare si cultivarea unui sistem de aliante specific.
Din acest motiv, redefinirea sistemului mondial de aliante sau a
Consiliului de Securitate al ONU va determina, cu certitudine, schimbari
in amploarea inzestrarii tehnice, in procedurile aplicate Tn momente
de criza, dar si in organizarea sistemului militar romanesc. Integrarea
actiunilor cibernetice in operatiile curente reprezinta una dintre aceste
schimbari.
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