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Explaining the achievements on the ground during war times, in the full-scale,
high-intensity and long-term war of aggression launched by Russia in Ukraine has
led us to studying the conundrum formed by resilience, societal security and the
intangibles of war. The layered resilience that NATO has embraced® as concept
is not enough. The difference between success and failure in the Russian war of
aggression in Ukraine has come from the intangibles of the war? difficult to put
under nominal indicators, but more suitable to be evaluated under qualitative
criteria. That has made the difference between the effectiveness of both parties
in war, together with Ukraine’s societal resilience that includes both the basic
indicators of societal security and an important part of the intangibles of war.
We are very much aware, at the same time, that numbers do matter, and that
weapons, manpower and will to fight have no alternative to grant support for any
long-term war.

Keywords: resilience; societal security; intangibles of war; layered resilience;
war of aggression;

1 NATO, Secretary General Annual Report 2021, https://www.nato.int/cps/en/natohq/
opinions_193590.htm?selectedLocale=en, accesat la 22 august 2023.

2 Chifu, Simons (2023). Rethinking warfare in the 21* Century. The influence and effects
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CONUNDRUMUL REZILIENTEI, AL SECURITATII SOCIETALE
SI AL ELEMENTELOR INTANGIBILE ALE RAZBOIULUI

Atunci cand discutdm despre perspectivele unui razboi, primele
elemente care ne vin in minte provin din caracteristicile fizice foarte
clare, tangibile si masurabile, care definesc puterea3, in realpolitik, sau
chiar extinzand-o la alternativele de putere — hard, soft, smart power
(Keohane, Nye, 2009; Nye, 2012) —, adica cele care includ influenta,
nu doar constrangerea si forta. Am putea ajunge chiar la capacitatea
geopolitica a statelor (Roger, 2019), o modalitate mai rafinatd de a
compara statele, care include unii indicatori intangibili nemasurabili,
cum ar fi prestigiul cultural (15% din rezultatul total), eficienta
guverndrii (7% din total) si 3% — hotararea nationala, 1% pentru fiecare
dintre hotararea economica, strategica si altruista.

Oricine ar fi luat in considerare in mod mecanic caracteristicile
de putere sau chiar capacitatea geopolitica (asa cum este definita de
Societatea Henry Jackson) dintre Rusia si Ucraina ar fi dat — si a dat —
Kremlinul in avantaj in razboi. Dar, razboiul de agresiune la scara larga,
de mare intensitate si de durata al Rusiei in Ucraina a demonstrat
relevanta altor caracteristici care fac diferenta. Cu siguranta,
rezilienta este una dintre ele, compusa din rezilienta infrastructurii,
o componenta tangibila?, dar si din conundrumul format din rezilienta
societald (Chifu, 2018, pp. 23-30; 2021, nr. 1, pp. 10-21; 2022-1; 2,
pp. 5-13; 3), securitatea societala — identitatea si coeziunea societala
deopotriva (Chifu, Nantoi, Sushko, 2008) — si, mai ales, din ceea ce am
numit caracteristicile intangibile ale razboiului (Chifu, Simons, 2023).
Am demonstrat deja relevanta si importanta acestui conundrum
rezilientd societala-securitate societald — intangibile in timp de razboi
(Chifu, 2023-1).

3 Pentru aceste aspecte, a se vedea Sun Tzu, Machiavelli, von Clausewitz.

4 EU-NATO Task Force on the Resilience of Critical Infrastructure, Final Assessment report,
iunie 2023, https://commission.europa.eu/system/files/2023-06/EU-NATO_Final%20Assessment
%20Report%20Digital.pdf., accesat la 12 august 2023.
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Rezilienta societald, rezilienta nationala, rezilienta comunitara, in
general, este vazuta drept o caracteristica a comunitatii umane in sine,
care presupune atat reactia la socuri si crize, cat si supravietuirea, dar
si reconstructia societatii, o caracteristica ce masoara capacitatea de a
lucra Tmpreuna a comunitdtii in astfel de momente de criza (Faulkner,
Brown, Quinn, 2018). in analiza cazului Ucrainei (Goodwin, Hamama-Raz,
Leshem, Ben-Ezra, 2023), au reiesit o serie de caracteristici: gradul/
nivelul de rezilienta — in cazul Ucrainei, rezilienta de a treia generatie —
nivelul de securitate societala si elementele tangibile si intangibile in
razboi (Chifu, Simons, ib.).

Rezilienta comunitara este definitd ca o proprietate a sistemelor
socio-ecologice dinamice si evalueaza masura in care comunitatile
pot raspunde pozitiv la o serie de riscuri, inclusiv socuri, evenimente
extreme sau alte schimbari (Faulkner et al.). Caracteristicile identificate
variaza de la un autor la altul (JRC, 2017). Acestea includ adesea referiri
la atasamentul fata de locul in care se afla comunitatea, la conducere,
la coeziunea si eficacitatea functionald si economica a comunitatii, la
retelele comunitare stabilite si functionale, la cunostinte si la invatare.
Aceste caracteristici ar fi utile pentru conservarea comunitatii,
reducerea riscului de dezastre, adaptarea la schimbarile climatice si
dezvoltarea comunitara (Faulkner et al.). Rezilienta societala se refera
deja la societati, are caracteristicile de baza ale rezilientei comunitare,
dar ridicate la nivelul de complexitate, coeziune si sofisticare al
societatii, inclusiv responsabilitatile fata de membrii sai°.

LECTIILE INVATATE DIN RAZBOI. UCRAINA LA NIVELUL
CELEI DE-A TREIA GENERATII DE REZILIENTA

Unde ne aflam in ceea ce priveste rezilienta Ucrainei in razboiul de
agresiune la scara larga al Rusiei? Ne putem referi, pe scurt, la formula
tridimensionala: absorbtia socurilor, adaptarea la socuri si rezilienta
transformatoare, adica reforma in timpul crizei (Faulkner et al.). Nu se
pune problema unui salt direct la cea de-a patra generatie de rezilienta
—adica studierea, pregatirea si prevenirea crizelor viitoare, anticiparea
acestora prin studii prospective si capacitatea de adaptare dinamica

5 Resilience, a core element of collective defense, document al NATO, https://www.nato.int/
docu/Review/2016/Also-in-2016/nato-defence-cyber-resilience/EN/index.htm., accesat la
21 iulie 2023.
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(Chifu, 2023-1). Dar, cu siguranta, actiunile Ucrainei ne-au aratat
capacitatea sa de adaptare si de transformare.

Acest lucru este dovedit de multiple cazuri bazate pe trasaturi,
aptitudini individuale caracteristice celor implicati in razboi,
improvizatia (Gerasymchuk, 2008) in caz de bruiaj sau lipsa de
comunicatii, capacitatea de asumare a autonomiei si improvizatiei,
capacitatea comandantilor de la nivelurile intermediare si inferioare de
a-si asuma in mod independent decizii, de a adapta tehnologii vechi la
situatiile curente, de a folosi lucrurile la indemana pentru a compensa
lipsa unor rezerve adecvate de capabilitati, munitie sau combustibil.
Adaptabilitatea la arme noi, invatarea rapida a modului de utilizare a
acestora, dezvoltarea de mijloace, tactici si modalitati creative, cum ar
fi utilizarea Patriot pentru a dobori rachete hipersonice — chiar daca
acesta nu era scopul initial al utilizarii unor astfel de arme de aparare
aeriana —, fac, de asemenea, parte din rezilienta.

La fel si absorbtia consecintelor intreruperii serviciilor si utilitatilor
critice, cum ar fi electricitatea si incalzirea in Ucraina, odata ce o astfel
deinfrastructura critica va fi atacata de rachetele rusesti. lar construirea
unor puncte de siguranta in interiorul oraselor, unde toata lumea
poate veni, se poate Tncalzi, isi poate incarca telefoanele, poate lua un
pahar de apa si o bucata de paine sau de carne, este, de asemenea, un
rezultat al acestei reziliente si adaptabilitati. Toate acestea fac parte
din rezilienta unei societati.

in ceea ce priveste securitatea societald (Chifu, Nantoi, Sushko,
ib.), criteriile de evaluare sunt coeziunea si identitatea societatii.
Ambele se regdsesc si in definitiile comunitare clasice (Faulkner et al.),
ale UE si in cele europene ale rezilientei (JRC).

Daca e sa ne raportam concret la Ucraina, exista o serie de
elemente care sunt, fara indoiala, prezente aici, unele dintre ele legate
si de elementele intangibile ale razboiului, care au facut diferenta.
Societatea este cea care asigura atat fortele de rezerva in razboiul pe
scara larga si pe termen lung, cat si cea care sustine efortul de razboi.
n primul caz, putem lua exemplul cozilor la centrele de recrutare si de
voluntariat (ca sa nu negam trecerea ilegald a frontierei de catre unii
pentru a evita sa fie recrutati).

Tot aici apare si motivatia de a purta razboiul (Chifu, 2023-2,
pp. 318 si urm.) si de a accepta distrugerea propriului teritoriu pentru
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un scop mai inalt — independenta reala, supravietuirea natiunii,
identitatea nationald, prestigiul si demnitatea (Fukuyama, 2018).
Aceste elemente sunt in acelasi timp consecinte ale unei identitati
solide si asumate, accentuate de razboiul de agresiune pe scara
larga al Rusiei si de ignorarea, banalizarea si incercarea de anihilare
a identitatii ucrainene, diferita de cea rusa (Chifu, 2022-4, pp. 5-12;
2022-5, pp. 3-10; 2022-6). Aici, din nou, coeziunea societala,
solidaritatea si puterea de a lupta sunt evidente®.

LUCRURILE INTANGIBILE IN TIMP DE RAZBOI

Unele dintre elementele dezvaluite mai sus sunt directe si tangibile,
dar altele sunt mai ales intangibile in razboi. Cel mai important
element intangibil aflat in discutie, direct legat de securitatea societatii,
este capacitatea de sacrificiu — capacitatea de a sustine un efort
de razboi si de a absorbi costurile unui razboi de lunga durats,
acceptabilitatea cheltuielilor in timp de razboi si puterea de a suporta
suferinta, greutatile si durerea pierderii celor dragi intr-un razboi.
Aceste elemente sunt greu sau imposibil de masurat, de plasat printre
elementele tangibile ale razboiului, ramanand in spatiul elementelor
intangibile.

Elementele intangibile ale razboiului sunt cele care au facut
diferenta intre armata rusa — autoproclamata a fi a doua armata ca
marime, forta si relevanta din lume — si armata ucraineand, mai
mica numeric dar mult mai hotarata si capabild sa lupte pentru un
scop, adevaratul razboi de independenta ucrainean. Aceste lucruri
intangibile se refera la reputatie, credibilitate, chiar si la brandul de
tara. Elementele intangibile, cum ar fi cultura si perceptia, modeleaza
efectiv interpretarea si evaluarea componentei fizice de catre
domeniul cognitiv. lar lista elementelor intangibile cruciale include, de
asemenea, conducerea/leadershipul, moralul, coeziunea, unitatea,
nivelul de pregatire si experienta, constientizarea situatiei si sprijinul
din partea opiniei publice. Si multe, multe altele, cum ar fi dorinta de
a lupta sau determinarea de a-si apara tara (Chifu, 2023-3).

¢ Detaliile pot fi gasite in lulian Chifu, Rezilienta in rdzboi si caracteristicile intangibile... (2023),
op. cit.
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Un element intangibil foarte important este legat de legitimitate.
Aceasta are multiple resorturi, dar cele mai importante provin din
rezilienta democratica, cea care influenteaza necesitatea de a sustine
apararea unor astfel de valori dezirabile si o pozitie morala Tnalta in
fata unei agresiuni, ea insasi creand deficite de legitimitate si costuri
in termeni de etica in relatiile internationale. Este vorba de rezilienta
democratica sau de lupta pentru democratie si reprezentare corecta,
de aliantele si coeziunea tarilor care respecta aceleasi valori, principii,
situate pe un teren moral inalt.

Un alt punct important in ceea ce priveste aspectele intangibile,
combinand pozitii si perceptii, de asemenea, este sa fii de partea
corecta, legala si legitima, respectiv justa si justificata a unui razboi,
cu un avantaj moral evident. Tn orice caz, ar trebui si alegem s& ne
asumam toate ingredientele care definesc atat un razboi corect, cat si
partea buna a unui conflict. Acest lucru merita sprijin, iar acesta poate
veni atat prin sprijin politic si simbolic, cat si prin sprijin financiar sau
militar direct intr-un razboi. Prin urmare, crearea unei cauze juste din
sustinerea unei parti legitime intr-un astfel de conflict este de prima
importanta pentru partile combatante. O lumind pozitiva va acumula
un sentiment mai mare de legitimitate si de atractivitate pentru a fi
sustinut.

in acest caz, utilizarea si transmiterea valorilor si a naratiunilor
sunt importante. Nu este usor de determinat o schimbare privind
reputatia dusmanilor istorici si etichetati in mod obisnuit, deoarece
este dificil s nu te indepartezi de nedreptatile asociate cu inamicul
contemporan desemnat (sau de , bdiatul cel rau”). Dar, odata ce o astfel
de realitate este constituita prin intermediul perceptiilor, etichetarea
este o victorie In ceea ce priveste legitimitatea si o lovitura mare
impotriva inamicului. Aceste comunicari se adreseaza mai degraba
publicului civil decat celui militar, pentru a influenta consensul asupra
naturii ,,drepte” a razboiului in cauza.

n cazul unui razboi hibrid, al unui riazboi neregulat (Chifu, 2018)
sau al unor instrumente de aceasta natura folosite de actori statali,
avem o lipsa a unei linii de front clar definite si o distinctie neclara
intre combatanti. Cel mai probabil, actorii sau statele care folosesc
instrumente hibride, atunci cadnd nu se afla pe partea perceputa
negativ a luptei, sunt mai usor de etichetat drept teroristi sau grupuri
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insurgente, mai mult decat atat, daca folosesc astfel de instrumente
teroriste ca arma si tactica pe care o aleg liber. Dar, aceeasi realitate,
cu usoare limite in ceea ce priveste tacticile si instrumentele directe
invizibile ce pot fi asimilate terorismului, ar putea permite jucatorului
sa isi eticheteze actiunile si tacticile intr-un razboi ca fiind cele ale unor
miscari de rezistenta sau grupuri de eliberare.

MIXUL DINTRE POLITICA, INFORMARE S| COMUNICARE

Activele tangibile sunt acele obiecte fizice care pot fi atacate de
teroristi, cum ar fi cladirile, persoanele si vehiculele. Acestea au, in
mod normal, si o valoare simbolica sau militara si sunt destinate sa
slabeasca fizic sau psihologic adversarul pentru a submina sentimentul
de securitate si increderea populatiei Tn guvern si in autoritati. Pe de
alta parte, bunurile intangibile sunt obiecte care nu pot fi atinse fizic,
dar care exercita un impact asupra rezultatului unei batalii sau al unei
campanii. Aceste active sunt elemente precum reputatia, brandul,
sentimentul de securitate, legitimitatea si hotararea/vointa de a
lupta (Chifu, Simons, ib.). Desi aceste aspecte nu pot fi atinse fizic,
ele au totusi un impact profund asupra capacitatii unui adversar de
a desfasura sau de a continua sa desfasoare o campanie militara
eficienta.

Aceste active intangibile sunt afectate in mod negativ prin atacuri
asupra activelor tangibile, ceea ce indica faptul ca scopul principal
al atacului asupra activelor tangibile este de a diminua activele
intangibile ale adversarului. Intrand in mixul politica, informare si
comunicare (Simons, 2012), efectele secundare ale intangibilelor in
razboi se refera la degradarea activelor intangibile ale unui actor
— inamicul. Povestile construite Tn acest mod pot crea, de fapt, un
sentiment mai mare de risc si incertitudine, care ar afecta eforturile de
razboi in randurile inamicului si, prin urmare, si activele sale tangibile.

Sa luam, de exemplu, actiunea de a afecta eforturile de recrutare.
Faptul se bazeaza pe stabilirea naratiunii privind reticenta de a merge
la razboi. Este un model distinct de incercare de a influenta perceptia
si, prin urmare, de a influenta relatia dintre populatie si liderii politici.
Aceasta este o parte esentiald a rolului intangibilelor atunci cand este
vorba de controlul naratiunilor si de proiectia perceptiilor.
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in aceste scopuri, sloganurile si brandingul sunt create si aplicate in
diferite razboaie, conflicte politice si armate, iar sensul lor de relevanta
pozitiva si etica moralad este crucial. Modelul utilizat in mod obisnuit
este umbrela umanitarismului, un vehicul de legitimitate care este,
de asemenea, inclinat sa sustina sentimentul ,,contagios” de speranta
pentru a mobiliza publicul Tn masd pentru actiuni tangibile (sa se
implice fizic intr-un eveniment) si intangibile (opinia si perceptia de a
sustine un asemenea eveniment sau actiune). Aceasta creeaza o noud
capacitate de a gestiona informatii critice, principii, valori, ideologie,
precum si mesaje, toate acestea fiind realizate Tn mod eficient pentru
a sprijini operatiunile militare fizice. Acest lucru creeaza si defineste
relatia si natura interactiunii dintre informatii, politica si conflictul
armat (Chifu, Simons, ib.).

Razboiul evolueazda si din punct de vedere fizic, elementele
intangibile si impactul acestora fiind instrumentele principale folosite
pentru a cuceri inimile si mintile oamenilor. lar razboiul informational
face exact acest lucru (Chifu, Nantoi, 2016), construind o adevarata
competitie pentruainfluenta mintilesiactiunile uneiaudiente selectate,
prin operatiuni informationale, PSYOPS, desfasurand o campanie
informationald alituri de o campanie militard. Tn democratii, niciun
actor nu are capacitatea de a controla strict modul in care mesajul este
incadrat si prezentat in mass-media. Chiar si in sistemele autocratice,
0 parte este reprezentata de mass-media oficial3, iar o alta parte este
reprezentata de taramul informational cu barfe, insinuari, teorii ale
conspiratiei si toate componentele care creeaza, in spatele discursului
oficial si al propagandei, opinia publica. Cea reald, nu cea care ar putea
fi surprinsa de sondajele de opinie oficiale sau chiar de actiunea unor
sondaje independente.

Ramanand in acest amestec de politica, ideologie, razboi
informational si comunicare, putem avea si unele imagini mai bune
despre definitia victoriei sau infrangerii in timp de razboi, unele bazate
peinterpretariintermenipolitici, altele ca urmare arezultatelor faptice
ale actiunilor militare pe teren. Chiar si o victorie militara decisiva pe
teren, cu elemente foarte vizibile in spatiul derularii conflictului, poate
sa nu se traduca intr-un rezultat politic decisiv. Statutul razboiului
si al pacii, in special in confruntarile hibride, este la fel de relativ si
intotdeauna supus interpretarii si competitiei pentru perceptiile
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unui public vizat (Chifu, 2018). Operatiunile din domeniul informational
sunt menite sa modeleze perceptiile si judecatile din domeniul cognitiv
care au impact asupra a ceea ce se intampla in domeniul fizic.

Elementele imateriale ale legitimitatii, reputatiei, vointei si
opiniei publice sunt toti factori critici atunci cand se modeleaza
mediul informational pentru a sprijini lansarea, continuarea sau chiar
incheierea unui conflict militar. Relatia liderilor politici cu populatia
este critica, mai ales intr-o perioada in care neincrederea si razboiul
cresc. Factorii intangibili, cum ar fi vointa de a lupta si credinta in lupta,
depind de perceptia publicd, chiar daca sunt, de asemenea, legati in
mod intrinsec de o anumita comunitate si reflecta rezistenta unei astfel
de comunitati in diferite straturi’. Scopul comunicarii in razboi este,
de asemenea, degradarea capacitatii si capabilitatii fortelor militare
si a conducerii politice prin vizarea directd si afectarea increderii si
credibilitatii in timp de razboi.

Naratiunile, vocabularul, valorile, cadrele si imaginile sunt, si
acestea, parte a jocului si trebuie sd fie atent elaborate, raspandite,
consacrate si controlate pentru a cultiva efectele dorite asupra
publicului tinta. Bunurile imateriale inainte sau in timpul unui razboi
pot reprezenta atat o oportunitate, cat si o amenintare pentru regimurile
politice, in functie de conditiile predominante Tn societatea respectiva.
Sprijinul, rezistenta si daunele durabile nu pot fi acceptate si depasite
(Chifu, 2022-2), chiar daca existenta acestei forte de a rezista este o
caracteristica a rezilientei comunitatii, odata ce conducerea isi pierde
credibilitatea sauisi pune toata forta pentru a mentine un anumit regim
sau un anumit sef personalizat al tarii sau al comunitatii. Putinismul si
Putin sau orice alt autocrat sunt in pericol atunci cand astfel de conditii
au aparut sau se formeaza in timp de razboi.

Acest lucru se referd si la o alta parte a spectrului de intangibile
legate de mixul politic, informational si comunicational, esentiale
pentru a crea, modela, defini si subintelege diferentele intelectuale
in conceptia a ceea ce se considera a fi rationalul ,corect” in
componentele politice si militare ale unui conflict armat in secolul XXI.
Este vorba despre factorii intangibili adecvati pentru a influenta

7 Vezi https://www.csis.org/analysis/current-military-operations-and-concept-forever-wars,
https://foreignpolicy.com/2019/07/17/limited-wars-are-forever-wars/ and listen to https://
warontherocks.com/2020/03/are-the-forever-wars-really-forever/, accesat la 21 august 2023.
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rezultatul razboaielor, pentru a-l legitima, prin notiunile romantice
ale constructiilor morale/etice care sunt folosite pentru a-l defini.
Pentru a-l Tncadra in chei romantice de lectura a evolutiei razboiului
si cu un pachet de naratiuni ca fiind cavaleresc in maniera si tactic3,
pentru a determina emotiile de a sustine ,partea bund”, pentru a
construi pasi legali, corecti si comunicati cu scopul de a plasa partea
dorita pe un teren moral fnalt, pentru a folosi principii, valori,
epistemologie si axiologie si pentru a prezenta actiunile si faptele de
pe teren ca fiind modul corect si dezirabil de a face lucrurile intr-un
astfel de context.

Pentru toate aceste fapte, Ucraina castiga in fata unei armate
rusesti mai mari, mai mobilate, mai echipate, in fata unei tari mai
dotate, mai mari si mai bogate care, din pacate, a lansat un razboi de
agresiune la scara larga, de mare intensitate, si nu a reusit sa-l incheie
in primele zile ale atacului.
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